CONTRATO DE ADESAO PARA PRESTAGAO DE SERVICOS ESPECIALIZADOS DE
TECNOLOGIA DA INFORMACAO

CONTRATO ADMINISTRATIVO N° 003/2024, QUE CELEBRAM
ENTRE S| A AGENCIA NACIONAL DE ASSISTENCIATECNICA E
EXTENSAO RURAL - ANATER, e o SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS ~ SERPRO

1.1 A AGENCIANACIONAL DE ASSISTENCIA TECNICA E EXTENSAO RURAL -ANATER,
devidamente inscrita sob o CNPJ N° 24.203.514/0001-02, com Sede no SBN (Setor Bancario
Norte}, Quadra 1, Bloco D, Edificio Palacio do Desenvolvimento, 5° andar, CEP:70.057-900, Brasilia
— DF, a qual foi instituida pela Lei N° 12.897 de 18 de dezembro de 2013 e Decreto N° 8.252 de 26
de maio de 2014, neste afo representada pelo Presidente Sr. JEFFERSON CORITEAC, brasileiro,
inscrito no CPF N° portador da Carteira de Identidade N° seu
Diretor Administrativo Financeiro Sr. CARLOS CAMILO GOES CAPIBERIBE, brasileiro, inscrito no
CPF Ne portador da Carteira de Identidade N° || N il < sua Diretora
Técnica Sra. LOROANA COUTINHO DE SANTANA, brasileira, inscrita no CPF N° |IIIEGIGINGNGNGNEG
portadora da Carteira de Identidade N° , de acordo com seu Estatuto Social,
doravante denominada CONTRATANTE e o SERVIGO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Médulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07, neste ato
representado por Daniel Silva Antonelli, brasileiro, inscrito no CPF |, portador da
Carteira de ldentidade N° e por Michael Luiz Rabelo, brasileiro, inscrito
no CPF I ooriador da Carteira de Identidade N° | coravante
denominado CONTRATADO, , resolvem celebrar o presente contrato, que se regera pelas
disposi¢Ges das LEl's n° 14.133/2021 e 10.406/2002 e suas atualizacbes e de acordo com as
seguintes clausulas e condi¢oes:

2 DO OBJETO E DA DESCRIGAO DOS SERVICOS

2.1 O presente contrato tem por finalidade a prestagdo dos servigos técnicos especializados
descritos no anexo “descrigdo dos servigos” deste contrato.

3 DA VINCULAGAO

3.1 Este contrato integra o processo administrativo da CONTRATADA n° 363/2023.

32 O presente contrato devera ser interpretado em sua completude, incluindo-se os seus
anexos.

3.3 A execugdo deste contrato sera regulada pelas suas clausulas e condigdes, pelos
dispositivos da LElI n° 14.133/2021, pelos preceitos de direito publico, sendo aplicadas,
subsidiariamente, 0s preceitos da teoria geral dos contratos, o principio da boa-fé objetiva e as
disposi¢Oes de direito privado.

4 DA FUNDAMENTAGAQ

4.1 Este contrato é celebrado por inexigibilidade de licitagdo, com base no disposto no art. 74
da LEI n° 14.133/2021.

5 DA IDENTIFICAGAO DO SERVIGO

5.1 Este servigo é classificavel como de natureza de prestagdo continuada.

6 DO REGIME DE EXECUGAO
6.1 INFORMAR O INCISO DE REGIME DE EXECUCAODA CONTRATACAO



7 DAS OBRIGAGOES
7.1 Sé&o obrigacdes da CONTRATANTE:

7.2 Assegurar as condigcbes necessarias para a execugdo dos servigos contratados, conforme
especificacéo detalhada no anexo “descri¢do dos servigos” deste contrato.

7.3 Solicitar formalmente, por meio dos canais de comunicagao descritos no anexo “descrigdo
dos servigos”, qualquer alteracdo que possa impactar a execugio dos servigos, ficando a critério do
SERPRO a sua aceitagao.

7.4 informar e manter operantes os seus dados de contato registrados neste contrato, bem como
comunicar tempestivamente ao SERPRO as atualizagées dessas informagdes.

7.5 Efetuar o correto pagamento dos servigos prestados dentro dos prazos especificados neste
contrato.

7.6 N&o armazenar ou reproduzir os dados e informagdes obtidos por meio dos servicos que
compdem o objeto deste contrato, excetuando-se as situagdes devidamente justificadas nas quais
0 armazenamento ou reproducéo dos referidos dados e informagdes sejam necessarios para o
exercicio das atividades do cliente, bem como quando 0 armazenamento ou reproducao dos dados
e informacgdes forem realizados por exigéncias legais, informando individual e detalhadamente ao
SERPRO sobre cada ocorréncia excepcional.

7.7 Nao utilizar os servigos e os dados obtidos para finalidade ou forma distinta da qual foram
concebidos e fornecidos ou para a prética de atos considerados ilegais, abusivos efou contrarios
aos principios norteadores do cadigo de ética do SERPRO.

7.8 Em casos de suspeita das praticas descritas acima, os servigos poderao ser suspensos,
com a consequente comunicagac do ocorrido as autoridades competentes e, em eventual
confirmagé&o, o SERPRO podera rescindir o presente contrato ¢ iniciar o processo de apuragado de
responsabilidade do agente que tenha dado causa a estas praticas.

79 SAO OBRIGAGOES DO SERPRO:

7.10 Prestar os servigos de acordo com o presente contrato, desde que o cliente tenha
assegurado as condi¢Ges necessarias para a utilizagdo dos servigos contratados.

7.11  Enviar, por meio eletronico, relatério de prestago de contas discriminando os servigos, notas
fiscais e guias de pagamento (boletos) correspondentes ao servigo prestado. Estes documentos
também estarao disponiveis para o cliente na area do cliente disponibilizada pelo SERPRO.

712 Manter suas condigdes de habilitacdo durante toda a vigéncia contratual, em cumprimento
as determinacdes legais, o que sera comprovado pelo cliente por meio de consuitas aos sistemas
ou cadastros de regularidade da administragéo publica federal.

713  Comunicar, formalmente, ao cliente qualquer ocorréncia que possa impactar na execucio
dos servigos.
8 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1 As condigcbes relativas a propriedade intelectual da solugdo estdo dispostas no anexo
“descrigcéo dos servigos” deste contrato.

9 DO SIGILO E DA SEGURANCA DAS INFORMAGOES

9.1  As partes se comprometemn a manter sob estrita confidencialidade toda e qualquer
informagao trocada entre si em relag&o a presente prestagao de servigos, bem como toda e qualquer
informag&o ou documento dela derivado, sem prejuizo de quaiquer outra protegdo assegurada as
partes pelo ordenamento juridico.

9.2  Sobre a confidencialidade e a ndo divulgagéo de informacdes, fica estabelecido que:

9.3 Todas as informagdes e os conhecimentos aportados pelas partes para a execugiodo objeto
deste contrato s3o tratadas como confidenciais, assim como todos os seus resultados.



9.4 A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informagdes e
conhecimentos a terceiros nao envoividos nesta relagé@o contratual, sem autorizagao expressa, por
escrito, dos seus detentores.

9.5 Nao sao tratadas como conhecimentos e informagdes confidenciais as informagdes que
forem comprovadamente conhecidas por outra fonte, de forma legal e legitima, independentemente
da iniciativa das partes no contexto deste contrato.

9.6  Qualquer excegéao a confidencialidade so sera possivel caso prevista neste contrato ou com
a anuéncia prévia e por escrito das partes em disponibilizar a terceiros determinada informacéo. As
partes concordam com a disponibilizagao de informagées confidenciais a terceiros nos casos em

que tal disponibilizagéo se mostre necesséria para 0 cumprimento de exigéncias legais.

a7 Para os fins do presente contrato, a expresséo “informagao confidencial’ significa toda e
qualquer informagéo revelada, fornecida ou comunicada (seja por escrito, de forma eletrdnica ou
por qualquer outra forma) pelas partes entre si, seus representantes legais, administradores,
diretores, sdcios, empregados, consultores ou contratados (em conjunto, doravante designados
“representantes”) no ambito deste contrato.

98 Todas as anotagdes, andlises, compilages, estudos e quaisquer outros documentos
elaborados pelas partes ou por seus representantes com base nas informacdes descritas no item
anterior serdo também considerados “informag&o confidencial” para os fins do presente contrato.

9.9  Ainformagéo que vier a ser revelada, fornecida ou comunicada verbalmente entre as partes
devera integrar ata lavrada por qualquer dos seus representantes para que possa constituir objeto
mensuravel e dotado de rastreabilidade para efeito da confidencialidade ora pactuada.

910 O descumprimento desta clausula por qualquer das partes poderda ensejar a
responsabilizagdo de quem l|he der causa, nos termos da LEI, inclusive em relagéo aos eventuais
danos causados a parte contraria ou a terceiros.

9.11  Sem prejuizo de eventuais sangdes aplicaveis nas esferas civel e administrativa, a conduta
que represente violagao a essaclausula pode vir a ser enquadrada no crime de concorrénciadesieal
previsto no art. 195, inc. XI, da LE| n® 9.279/1996.

9.12 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da LEI n° 13.709/2018 (LE| geral de protecéo de dados - LGPD).

9.13 Aresponsabilidade por danos causados as partes ou a terceiros por eventual vazamento de
dados ou outro tratamento de dados inadequado ou ilicito, serd direcionada a quem
comprovadamente tenha dado causa, por sua agdo, omissdo, ou sob sua responsabilidade.

9.14 O SERPRO n&o sera responsabilizado por quaisquer prejuizos causados por eventuais
erros, fraudes ou ma qualidade dos dados compartilhados, bem como pelo uso indevido por
terceiros das ferramentas que compdem a solugao.

10 DA FISCALIZACAQ DO CONTRATO

10.1 Conforme dispbe o art. 117 da LEl n® 14.133/2021, a CONTRATANTE designara
formalmente os representantes da administracéo (gestor e fiscais) que serdo responsaveis pelo
acompanhamento e pela fiscalizagdo da execugdo do contrato e realizaréo a alocacdo dos recursos
necessarios de forma a assegurar o perfeito cumprimento deste contrato.

11 DO LOCAL DE PRESTAGCAO DOS SERVIGOS

11.1  Os locais de prestagdo dos servicos estdo especificados no anexo “descrigéo dos servicos”
deste contrato.

11.2 Para a correta tributagcdo, as notas fiscais deverdo ser emitidas com o cnpj do
estabelecimento do SERPRO onde os servigos forem prestados.
12 DO PRECO E DAS CONDICOES DE PAGAMENTO

121 O valor estimado deste contrato é de R$ 129.000,00 (Cento e vinte e nove mil) reais e seu
pericdo de vigéncia é de 10 (dez)meses.



12.2 Os pregos ja incluem a tributagcao necessaria para a prestagdo dos servigos, conforme a
legislacéo tributaria vigente.

12.3 Os itens faturaveis, a forma de cdlculo e o detalhamento dos valores a serem pagos
mensalmente pela Contratante estdo descritos no anexo “relatdrio consolidado de pregos e
volumes” deste contrato.

12.4 Para efeito de pagamento, o SERPRO cobrara um valor mensal, que sera calculado com
base no volume consumido pelo cliente no periodo de 21 (vinte e um) do més anterior ao dia 20
{vinte) do més especificado.

12,5 Cabera ao cliente indicar e manter atualizadas todas as informagdes necessérias para envio
eletronico (por e-mail) da nota fiscal e dos boletos de pagamento correspondentes aos servigos
prestados.

12.6 Desde o primeiro faturamento o relatério de prestacéo dos servigos serda encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo cliente no anexo “identificagdo do
cliente deste contrato.

12.7 No referido e-mail constardo as informagdes necessarias para gue o cliente acesse e se
cadastre no portal.

12.8 O n&o recebimento pelo cliente, por correspondéncia eletronica, dos documentos de
cobranga mensais ndo o isentara de efetuar o pagamento dos valores devidos até a data de
vencimento. Neste caso, o cliente deverd acessar os documentos necessarios para o pagamento
no portal area do cliente.

12.9 Nas notas fiscais emitidas o nome do cliente tera a mesma descrigo adotada no cadastro
nacional de pessoas juridicas — CNPJ da secretaria da receita federal do brasil — RFB do ministério
da economia - ME.

12.10 O pagamento das faturas/boletos devera serrealizado pelo cliente no prazo de até 30 (trinta)
dias corridos, contados a partir da data de emiss&o da nota fiscal pelo SERPRO. A nota fiscal sera
emitida até o ultimo dia Util do més de referéncia.

12.11 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir da
instalac&o/habilitagao/utilizagdo do servico.

12.12 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos, contados do
recebimento ou da disponibilizag&o da documentagéo correspondente & prestagéo do servico.

12.13 Decorrido o prazo para recebimento definitivo, sem que haja manifestagéo formal do cliente,
0 SERPRO emitira, automaticamente, as notas fiscais referentes aos servigos prestados.
13 DO ATRASO NO PAGAMENTO

13.1  Na&o ocorrendo o pagamento pelo cliente dentro do prazo estipulado neste contrato, o valor
devido sera acrescido de encargos, que contermnplam:

13.2 Multa de 1% (um por cento); e

13.3  Juros de mora (pro rata die) de 0,5% (meio por cento) a0 més sobre o valor faturado a partir
da data do vencimento.

13.4 O atraso no pagamento, quando igual ou superior a 60 (sessenta)dias, permite a suspenséo
imediata dos servicos prestados pelo SERPRO, hipétese em que o cliente continuara responsavel
pelo pagamento dos servigos ja prestados e dos encargos financeiros deles decorrentes.

14 DARETENGAO DE TRIBUTOS

14.1 Em conformidade com a legislagao tributéria aplicavel, nos casos em que houver a reten¢ao
de tributos, via substituicéo tributaria, cabera ao cliente enviar os comprovantes de recolhimento de
tributos para o endereco eletrénico do SERPRO (gestaotributaria@SERPRO.gov.br) ou encaminha-
los para o seguinte enderego:

Departamento de Gestéo Tributaria
Superintendéncia de Controladoria



SERPRO (Edificio SEDE)
Endereco: SGAN 601 — Médulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

15 DA VIGENCIA

15.1 O presente contrato vigera por 10 (dez) meses, podendo ser renovado em conformidade
com o Contrato de Gestdo da ANATER e conforme preconizado nos art. 106 e 107 da LEI n°®
14.133/2021.

16.2 Caso a assinatura seja efetivada por meio de certificagdo digital ou eletrbnica, considerar-
se-a como inicio da vigéncia a data em que o Ultimo signatério assinar.

16 DA DOTACAO ORGAMENTARIA

16.1 As despesas para contratagdo decorrerdo por conta da seguinte Dotagio Orgamentaria:
¢ Meta 16.1 - custeio operacional.

16.2 Conforme contrato de gestdo e seus aditivos.

16.3 Para o casode eventual execugéo deste contrato em exercicio futuro, a parte da despesaa
ser executada em tal exercicio sera objeto de termo aditivo ou apostilamento com a indicagéo, por
parte do cliente, dos créditos e empenhos para sua cobertura.

17 DA MANUTENGCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

17.1 O reequilibrio econémico-financeiro do contrato, por meio de reajuste de pregos, para 6rgéos
integrantes do sistema de administragdo de recursos de tecnologia da informagé&o do poder
executivo federal — SISP no momento da contratag&o se dara da seguinte forma:

17.2 O reajuste dar-se-a por meio da aplicagéo do indice de custo de tecnologia da informagao
(ICTI), apurado pelo instituto de pesquisa econémica aplicada (IPEA), acumulado nos Ultimos doze
meses contados a partir da data de assinatura do contrato, para clientes integrantes do sistema de
recursos de tecnologia da informacg&o do poder executivo federal — SISP, ou para outros clientes
que por fundamento normativo préprio se submetam a mesma sistematica de reajuste.

17.3 O reequilibrio econémico-financeiro, por meio de reajuste de pregos, para orgdos ou
entidades n&o integrantes do SISP no momento da contratagao se daré da seguinte forma:

17.4  Dar-se-a por meio da aplicag&o do indice nacional de pregos ao consumidor amplo (IPCA),
apurado pelo instituto brasileiro de geografia e estatisticas (IBGE), acumulado nos uitimos doze
meses contados a partir da data de assinatura do contrato.

17.5 Haja vista que a apuragao do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA,
respectivamente, o que inviabiliza a sua ponderagao em proporgéo didria, a referéncia do célculo
considerara meses completos a partir do més da data base.

17.6 Adata base para célculo do indice da primeira corregdo monetéria sera o més de assinatura
do contrato, considerando-se esta data a do orgcamento do contrato e tomando-se como base a
seguinte férmula:

Ir=(1-1lo)/lo

R=Voxlr

Vi=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente & data para qual se deseja reajustar o valor (aniversério de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - prego final ja reajustado



Vo - prego original do Contrato, na data base (valor a ser reajustado)

17.7 Nocaso de utilizagdo do IPCA, os valores de “I10” e de “I1” podem ser consultados no sitio
eletrénico do IBGE, localizado no seguinte enderego:

hitps://iwwZ2.ibge.gov.brfhome/estatistica/indicadores/precos/inpc _ipcal/defauliseriesHist.sht
m.

17.8 Para ocasode utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio
eletrénico do IPEA, localizado no seguinte enderecgo: hitp://www.ipea.gov.br.

17.9 De acordo com o disposto no inciso | do art. 136 da LEI n°® 14.133/2021, os reajustes
ocorrerao por simples apostilamentos efetuados automaticamente e de oficio, sendo dispensado o
prévio requerimento por parte do SERFPRO.

17.10 Apds efetuado pela autoridade competente da parte cliente, o apostilamento devera ser
enviado ao SERPRO no prazo maximo de 5 dias corridos contados da assinatura do documento.

17.11 Deacordo com o art. 2 da LEI n® 10.192/2001, os efeitos do reajuste serdo considerados a
partir do dia subsequente ao aniversario de vigéncia do contrato e a aplicagao dos demais reajustes
respeitardo o intervalo minimo de 12 {(doze) meses entre suas aplicagoes.

17.12 O indice de reajuste incidira sobre cada item faturavel discriminado neste contrato.

17.13 O reequilibrio por meio de revisdo, para todos os oOrgdos e entidades contratantes,
integrantes ou nao do SISP:

17.14 Dar-se-a em caso de mudan¢as de carater exiraordinario ou previsiveis, porém de
consequéncias incalculaveis, objetivando a manutencdo do equilibrio econdémico-financeiro inicial
do contrato, a base para calculo da revisao retroagira até a data do fato que a motivou e devera ser
formalizada por termo aditivo proprio.

18 DOS ACRESCIMOS E SUPRESSOES

18.1 O SERPROfica obrigado a aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou
supressoOes que se fizerem necessarios no objeto do presente contrato, até 25% (vinte e cinco por
cento) do valor atualizado deste contrato. Mediante acordo entre as partes poderd haver supressdo
de guantitativos do objeto contratado em percentual superior a 25% do valor inicial atualizado do
contrato.

19 DA RESCISAO

19.1  Os casos de rescisdo contratual obedecerdo ao disposto nos artigos 137 a 139 da LEI n.

14.133/2021, e serdo formalmente motivados nos autos do procedimento, assegurado o
contraditdrio e a ampla defesa.

19.2 Para formalizar a rescisdo contratual, o cliente devera abrir um acionamento, nos termos
previstos neste contrato, por meio dos canais de atendimento expostos no anexo “descricdo dos
servicos” deste contrato.

19.3 Nos casos em que a prestacéo do servigo objeto deste contrato depender de autorizagéo de
6rgéo ou entidade responsével pelos dados e informacdes, eventual cancelamento da autorizagdo
concedida ao SERPRO para esta finalidade ensejara a imediata suspenséo dos servigos e o inicio
do procedimento de rescisé&o deste contrato, ndo cabendo ao cliente direito a qualquer indenizagéo
por parte do SERPRO, seja a que titulo for.

19.4 Eventualrescisé&o ndo representa quitagao para os débitos aferidos e ndo quitados. Em caso
de rescisao os servigos serdo considerados parcialmente entregues e caberé ao cliente efetuar o
pagamento proporcional aos servigos até entéo prestados, conforme as condigbes estabelecidas
nesse contrato.

19.5 Condigdes especificas de rescis&o decorrentes de caracteristicas proprias do servigo
contratado, se existirem, estarZo especificadas no anexo “descricdo dos servicos” deste contrato.



20 DA COMUNICACAO FORMAL

20.1 Sera considerada comunicagao formal toda e qualquer troca de informagdes realizada entre
as partes por meio dos canais de atendimento estabelecidos no anexo “descricdo dos servigos”
deste contrato.

20.2 O cliente devera comunicar as atualizagdes de seus dados de contato ao SERPRO, sob
pena de assumir o risco de nao receber comunicacdes que sejam relacionadas aos servigos deste
contrato.

21 DAS SANCOES ADMINISTRATIVAS

211 Os onus decorrentes do descumprimento de quaisquer obrigagtes estabelecidas neste
instrumento contratual serdo de responsabilidade da parte que lhes der causa, sem prejuizo de
eventual responsabilizagdo daquele que der causa ao inadimplemento por perdas e danos perante
a parte prejudicada.

21.2 Eventual aplicagéo de san¢&o administrativa deve ser formalmente motivada, assegurado o
exercicio, de forma prévia, do contraditério e da ampla defesa.

21.3 Na aplicagéo das sangdes a autoridade competente levara em consideragéo a gravidade da
conduta do infrator, o carater educativo da pena e o dano causado a parte prejudicada, observado
o principio da proporcionalidade.

21.3.1 Constituira:
21.3.1.1 Adverténcia — sangao aplicavel a ocorréncia de inexecugao parcial ndo reiterada.

21.4 Mora - o recebimento total em atraso dos servigos contratados ou atraso na execugéo das
disposictes contratuais.

21.5 Inexecugédo parcial — o recebimento parcial, ainda que em atraso, dos servicos contratados
para o periodo de referéncia.

21.6 Inexecugéo total — 0 ndo recebimento de todas as parcelas dos servigos contratados.

21.7 Por inexecugéo parcial ou total deste contrato, o SERPRO estara sujeito a aplicacdo das
sangbes descritas no art. 156 da LEI n® 14.133/2021, de forma gradativa e proporcional & gravidade
da falta cometida e de eventual dano causado, assegurados o contraditério e a ampla defesa de
forma prévia.

21.8 Em caso de descumprimento total das obrigagdes, o valor da multa ndo excedera a 10%
{(dez por cento) do valor do contrato. Caso haja a aplicagdo de mais de uma multa por
descumprimento parcial das obrigacbes, a soma dos valores das eventuais multas aplicadas ndo
ultrapassara esse limite.

21.9 Ficaestipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata die sobre
o valor do item inadimplido para os casos de mora (atraso).

21.10 Ficam estipulados a titulo de multa compensatéria os percentuais de:

21.11 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugéo parcial
reiterada.

21.12 10% (dez por cento) sobre o valor do contrato para os casos de inexecugao total.

21.13 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por
inexecugdo total substitui a multa por inexecugéo parcial e a multa por mora; da mesma forma, a
multa por inexecucgdo parcial substitui a multa por mora.

21.14 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de redugdo do
valor cobrado na fatura do més seguinte a respectiva aplicagdo. Na auséncia de saldo contratual
em servicos a serem prestados, o SERPRO pagarda ao cliente por eventua! diferenca,
preferencialmente, por meio de cobranga administrativa.



22 DA ADERENCIA A LEI N° 13.709/2018

221 As condigOes relativas 4 aderéncia das partes a LEI geral de protegéo de dados - LGPD
estéo discriminadas no anexo “tratamento e protegdo de dados pessoais” deste contrato.

22.2 0O cliente deve garantir 0s principios da LGPD no seu relacionamento com o titular do dado,
inclusive destacando ao titular a finalidade do uso da informacgao para evitar suspensio contratual
junto ao SERPRO.

23 DA LEI ANTICORRUPCAO

23.1 Aspartes secomprometem a observaros preceitos legais do ordenamento juridico brasileiro
relacionados ao combate a corrupgéo, em especial o0 cddigo de ética, conduta e integridade do
SERFRO, a politica de integridade e anticorrupgéo do SERPRO, o programa corporativo de
integridade do SERPROQO, a LEI n° 12.846/2013 e o seu decreto n® 11.129/2022 e, no que forem
aplicaveis, os tratados internacionais ratificados e promulgados no decreto n® 3.678/2000, decreto
n°® 4.410/2002 e o decreto n° 5.687/2006.

23.2 O SERPRO (i) declara, por si e por seus administradores, funcionarios, representantes e
outras pessoas que estido autorizadas a atuar em seu nome, direta ou indiretamente, estar ciente
dos dispositivos contidos na LEI n® 12.846/2013; (lI) se obriga a tomar todas as providéncias para
fazer com que os seus administradores, funciondrios e representantes tomem ciéncia quanto ao
teor da mencionada LEl n° 12.846/2013; (lll) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou indiretamente,
estar ciente do codigo de ética, conduta e integridade do SERPRO, da politica de integridade e
anticorrupgao do SERPRO e do programa corporativo de integridade do SERPRO.

23.3 O SERPRO, no desempenho das atividades objeto deste contrato, se compromete perante
a cliente a ndo praticar os atos descritos no art. 5 da LEI n° 12.846/2013,

23.4 O descumprimento das regras da LEI anticorrup¢ao e suas regulamentagdes, por parte do
SERPRO podera ensejar a instauraga@o de apuragéo de responsabilidade de seus agentes com a
aplicagdo de sangdes administrativas porventura cabiveis, sem prejuizo do ajuizamento de acéo
judicial, nos termos do art. 18, da LEI n® 12.846/2013.

23.5 O SERPRO se compromete a conduzir os seus negécios e praticas comerciais de forma
ética e integra, em conformidade com os preceitos legais vigentes no pais.

24 DA MATRIZ DE RISCOS

241 Em observancia ao disposto no inciso XXVIi do art. 6 da LEI n® 14.133/2021, as partes,
declaram que a presente contratagdo ndo apresenta eventos supervenientes impactantes no
equilibrio econdmico-financeiro que justifiguem ou fundamentem a elaboragdo de matriz de riscos
para o contrato.

25 DOS CASOS OMISSOS

25.1 Os casos omissos serdo decididos pelas partes, segundo as disposigbes contidas na LE| n®
14.133/2021 e demais normas federais aplicaveis e, subsidiariamente, normas e principios gerais
dos contratos.

26 DA MEDIAGAO E CONCILIAGAO

26.1 Aplicam-se as partes as regras para solugdo de conirovérsias de natureza juridica
destinadas a administragdo publica, em especial quanto a submissdo dessas, em sede
administrativa, a cAmara de mediac&o e conciliagdo competente.

27 DO FORO

27.1 E eleito o foro da justica federal, se¢éo judiciaria do distrito federal, para dirimir os litigios
que decorrerem da execugdo deste termo de contrato que ndo possam ser composios pela
conciliacdo, conforme art. 92, §1° da LEI n® 14.133/21.



28 DAS DISPOSICOES GERAIS

28.1 As partes reconhecem que a confratagdo por meios eletronicos, tecnolégicos e digitais &
valida, exequivel e plenamente eficaz, ainda que estabelecida com assinatura eletrdnica, digital ou
certificagéo fora dos padrdes icp-brasil, conforme MP n 2.200-2 de 2001 ou outra legislagéo de
ambito federal que venha a substitui-la.

28.2 Considera-se que a celebragio do presente contrato ocorreu na data da sua Ultima
assinatura ou do seu Ultimo aceite.

29 DA PUBLICAGAO

29.1 Cabera ao cliente providenciar as suas expensas, a publicacio resumida deste instrumento
e dos respectivos aditamentos de que trata o art. 174 e 0 §2° do art. 175 da LEI n® 14.133/2021.

Ajustadas as condigdes estabelecidas, as PARTES assinam abaixo consolidando os termos
deste contrato.
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ANEXO - DESCRICAO DOS SERVICOS
Parecer juridico de aprovagao da Minuta: 0103/2023

1 DEFINIGOES BASICAS
1.1 Partes: todas as pessoas envolvidas neste contrato, isto €, o cliente e 0 SERPRO.

1.2  Cliente: pessoa juridica que declara concordancia com o presente documento por sua livre
e voluntaria ades&o e que ¢é identificada por meio do seu cadastro na area do cliente do SERPRO.

1.3  Loja SERPRO:website de venda dos produtos e servigos SERPRO, acessivel pelo enderego
eletrénico: hitps://loja.SERPRO.gov.br.

1.4  Central de ajuda: website de informagdes e suporte pds-venda, acessivel pelo enderego:
https://centraldeajuda. SERPRO.gov.br.

1.5 Area do cliente: canal eletrénico disponibilizado ao cliente por meio de login e senha, com
acesso a informagdes restritas relativas ao contrato e questées financeiras, através do enderego:

hitps://cliente. SERPRO.gov.br.

2 DESCRIGAO GERAL DO SERVIGO

2.1 A INFOVIA em Brasilia funciona sobre fibras dticas e infraestrutura de propriedade do
ministério da economia (me) em um ambiente operado pelo SERPRO com exclusividade a 6rgdos
e entidades publicas.

2.2  Ainfraestrutura que suporta os servigos INFOVIA consiste em uma rede dptica que interliga
orgdos da administragcdo publica federal (APF), estadual ou municipal, cuja topologia atual
compreende pontos de concentracdo e distribuicdo interconectados por cabos oticos.

2.3 A tecnologia utilizada € a metro ethernet com suporte aos servigos multi protocol label
switching (mpls), engenharia de trafego (doinglés, traffic engineering-te) e virtual private lan service
com alta disponibilidade e velocidade em sua estrutura central.

3 CARACTERISTICAS ESPECIFICAS DO SERVIGO

31 O SERVIGO DE CONEXAOQ BASICA DISPONIBILIZA AO CLIENTE OS SEGUINTES
ATRIBUTOS:

+ Atendimento técnico 24 horas por dia e 7 dias por semana;

* Porta dedicada em switch de acesso;

+ Seguranga basica nivel 2, por meio da separacdo do trafego do cliente em VLANs
privadas. A Seguranga nivel 2 esta relacionada a camada 2 do Modelo OS] de redes,
ou seja, seguranga em nivel de enlace. Em termos praticos, significa dizer que o trafego
dos clientes participantes das redes INFOVIAs ndo se misturam, sdo segmentados em
estruturas de nivel 2 - VLANS, ou seja, tuneis virtuais configurados fim a fim;

* Disponibilidade mensal de 99,9% para os Tipos de conexdo 1 e 3. Para as conexdes
tipo 2 e 6, disponibilidade mensal de 99%.

« Laténcia de até 50ms, mensurada a partir do cliente até o SERPRO Regional Brasilia;

« Taxa de erro menor que 1x10-8;



3.2

3.2.1

3.2.2

« Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de
falhas e interrupgcbes com a geragdc e acompanhamento de indicadores de
disponibilidade;

= Relatérios Gerenciais de Indicadores disponibilizados no Portal de Gerenciamento de
Tecnologia da Informagao e Comunicagoes (GTIC) (https://portalgtic. SERPRO .gov.br).

DESCRICAO DOS SERVIGOS

Servigo de Conexao refere-se aos procedimentos de conectividade de determinado orgéo
ou entidade a rede INFOVIA. Esseservi¢gotem como pré-requisito a avaliagao, pela SGD/ME
e SERPRO, de viabilidade técnica, do atendimento da localidade pela rede.

CONEXAOQ TIPO 1

Esta modalidade de conex&o podera ser contratada em todas as localidades onde exista
infraestrutura da rede INFOVIA, desde que haja viabilidade técnica, para suporte ha 1{(um)
Gbps ou 10(dez) Gbps com redundancia de fibras no acesso.

Para fins de Conex&o da rede local do orgéo ou entidade a INFOVIA, com redundéncia de
fibras na conexao do acesso, utilizando 1 switch e podendo contemplar um ou mais érgaos
na mesma localidade. Possui conexdo de 1(um) Gbps ou 10(um) Gbps com o backbone e
redundancia equivalente, ou seja, com 1{um) ou 10(dez) Gbps.

Neste tipo de conexdo, o switch da INFOVIA poderé estar instalado em qualquer sala que
tenha as condigdes técnicas necessarias para atendimento a partir da mesma aos érgaos
presentes em uma mesma localidade. Ressalta-se que cada 0rgdo ou entidade usuario da
conexao na mesma localidade sera considerado como uma conexdo tipo 1. Para esse iipo
de conex&o, caso a demanda de trafego ultrapasse 1(um) Gbps, o SERPRO ativara a porta
de 10(dez) Gbps, a fim de garantir a banda individual para cada érgdo ou entidade
participante do servigo.

Detalhamento técnico da conexao tipo 1 — 1 Gbps: sera disponibilizada uma porta fisica de
10/100/1000 Mbps no switch de acesso com capacidade de cursar trafego garantido de até
1 Gbps. Essa porta podera ser UTP ou optica — Monomodo ou Multimodo com
conectorizagao LC.

Detalhamento técnico da conexao tipo 1 — 10 Gbps: sera disponibilizada uma porta fisica de
10/100/1000/10000 Mbps no switch de acesso com capacidade de cursar trafego garantido
até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou 6ptica — Monomodo ou Multimodo
com conectorizagao LC (até 10Gbps).

CONEXAO TIPO 2

Indicado para localidades com menor exigéncia de disponibilidade ou inviabilidade técnica
de provimento de outro tipo de conexdo. E um acesso indireto ao backbone da INFOVIA
Brasilia, por conexdes de 1(um) Gbps sem redundancia de fibras na conex&o, e, portanto,
de menor custo.

Consiste na instala¢cao de uma infraestrutura 6ptica que termina em 1 {um) DIQ no ambiente
do érgao ou entidade participante para fazer a interligago com o switch da INFOVIAem
localidade préxima em que haja disponibilidade de um ativo de rede. Esta conexao é feita
através de uma interface de 1{um) Gbps Monomodo LC (1000base LX com conectorizagéo
LC)

Por se tratar de uma conexao derivada de um equipamento pré existente em outra localidade
e com prego diferenciado, quando ocorrer a desconexdo ou cancelamento dos servigos do
6rgdo ou entidade que hospeda o equipamento da INFOVIA Brasilia, o érgdo ou entidade
que utiliza a conexao do Tipo 2 devera migrar seus servigos para os demais tipos de conexao
direta ao backbone da INFOVIA. Destaca-se que a nova conexao resultante da migragao
tera os parametros e pregos conforme estabelecidos neste plano de negdcios.

Os casos de conexdo em subanel, mesmo com a utilizacZo de swiich, onde o acesso ao
backbone da INFOVIA ¢ indireto, ou seja, feito através de outro equipamento, também é
definido como conexao tipo 2. Esse cenario ocorre em determinadas localidades que estédo
distantes do backbone da INFOVIA.



3.23

3.2.4

Para essa modalidade de conexéo, em fungdo da auséncia de redundancia fisica da fibra
optica ou longa distancia até o backbone da INFOVIA, a disponibilidade minima mensal do
acesso serad de 99,0% (noventa e nove por cento) para critérios de acordos de nivel de
servigo.

Detalhamento técnico da conexdo tipo 2 (1 Gbps) — sem redundancia de fibras: serd
disponibilizado no ambiente do 6rgdo 1 par de fibra ¢ptica do tipo monomodo e com
conectorizagdo SC. Nessa situagao, a conexdo em fibra leva o sinal do érgéo ou entidade
participante até uma porta no switch de acesso da INFOVIA em outra localidade. No switch,
estara disponivel uma porta de conexdo 10/100/1000 Mbps com capacidade de cursar
trafego de até 1(um) Gbps.

Detalhamento técnico da conexdo tipo 2 (1 Gbps) — conexdo em subanel: sera
disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com capacidade
de cursartrafego garantido de até 1 Gbps. Essaporta podera ser UTP ou dptica — Monomodo
ou Multimodo com conectorizagéo LC.

CONEXAO TIPO 3

Conexao da rede local do 6rgdo ou entidade a INFOVIA, com redundancia de fibras e
switches na conex&o do acesso, utilizando 2(dois) switches e podendo contemplar um ou
mais érgaos na mesma localidade. Possui conex&ode 1(um) Gbps ou 10(dez) Gbps com o
backbone e redundancia equivalente, ou seja, com 1(um} ou 10(dez) Gbps.

Neste tipo de conex@o, cada equipamento estara ligado a uplinks de fibra distintos,
viabilizando redundancia também de equipamento de acesso. Dessa forma, reduz-se ainda
mais a possibilidade de interrupgéo dos servigcos em fungdo de possiveis indisponibilidades
dos equipamentos, uma vez que os servigos configurados no Switch de acesso INFOVIA
primario s&o replicados para o Switch de Acesso secundario.

Como observagéo, para maior seguranga quanto a disponibilidade do acesso, sugere-seque
0 orgéo utilize abordagem de fibra por caminhos distintos na localidade onde serdo
instalados os switches de acesso.

Detalhamento técnico da conex&o tipo 3 — 1 Gbps: sera disponibilizada uma porta fisica de
10/100/1000 Mbps em cada switch de acessoque compde a conex&o. Essas portas poder&o
ser UTP ou dpticas — Monomodo ou Multimodo com conectorizagdo LC. Além disso, cada
switch funcionara como uma conex&o individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, serd configurada outra, semelhante a primeira, no segundo
switch da conex&o, com o mesmo VLAN ID. Assim, existirdo dois canais de transporte,
redundantes e similares, entre pontos de conexdoc de interesse do drgdo ou entidade
participante.

Detalhamento técnico da conexéo tipo 3 — 10 Gbps: sera disponibilizada uma porta fisica de
10/100/1000/10000 Mbps em cada switch de acesso que compde a conexao. Essas portas
poderéo ser UTP (até 1Gbps) ou 6pticas — Monomade ou Multimodo com conectorizagdo LC
(até 10Gpbs). Alem disso, cada switch funcionara como uma conexo individual do Tipo 1,
ou seja, para cada VLAN configurada em um switch, sera configurada outra, semelhante &
primeira, no segundo switch da conex&o, com o mesmo VLAN ID. Assim, existirdo dois
canais de transporte, redundantes e similares, entre pontos de conexdo de interesse do
orgdo ou entidade participante.

CONEXAO TIPO 6

indicado para localidades com trafego limitado a 10Mbps. Este tipo de conexdo possui
abordagem simples de fibras e sem redundéancia ffsica. E um acessoindireto ao backbone
da INFOVIA Brasllia e, portanto, de menor custo.

Consiste na disponibilizagéo desta conexdo no ambiente do 6rgédo ou entidade participante
derivado a partir de uma conex&o basica preexistente. Portanto podera ser entregue em fibra
dptica ou cabo UTP conforme andlise de viabilidade técnica. Em fungdo da auséncia de
redundancia fisica, a disponibilidade minima mensal do acesso sera de 99,0% (noventa e
nove por cento).



Por se tratar de uma conexao derivada de um equipamento preexistente em local préximo e
com prego diferenciado, quando ocorrer a desconexéo ou cancelamento dos servigos do
orgdo ou entidade que hospeda o equipamento da INFOVIA Brasilia, o 6rgdo ou entidade
que utiliza a conexdodo Tipo 6 devera migrar seus servigos para os demais tipos de conexao
direta ao backbone da INFOVIA. Destaca-se que a nova conexdo (Tipos 1, 2, ou 3),
resultante da migracdo, tera os parametros e precos conforme estabelecidos neste modelo
de negocios.

Detalhamento técnico da conex&o: sera disponibilizada uma porta fisica limitada & 10 Mbps
no switch de acesso. Essa porta podera ser UTP ou 6ptica — Monomodo ou Multimodo com
conectorizac&o LC, conforme resultado da andlise de viabilidade técnica.

O quadro abaixo apresenta resumidamente as caracteristicas técnicas dos tipos 1, 2,3 e 6

apresentados.
Quadro 1: Caracteristicas técnicas
Caracteristicas | Y&TC"| A0ps | 1ape | 1ops | 1080 | 10Mbpe

Fibra de acesso redundante X X
Quantidade de VLANs 25 25 25 25 25 1
Gerenciamento de rede X X X X X X
Atendimento técnico 24X7 X X X X X X
Relatérios gerenciais X X X X X X
Banda com Backbone 1 Gbps | 10 Gbps |1 Gbps | 1 Gbps | 10 Gbps | 10Mbps

3.2.5 CARACTERISTICAS CONEXOES BASICAS — EXCETO TIPO 6.
I. Atendimento técnico 24 horas por dia e 7 dias por semana;
[l. Disponibilizag&o e configuragdo de VLANS (Virtual Local Area Network):

3.26 Ate 25 (vinte e cinco) vlans em cada localidade; ndo ha possibilidade de uso de vlans
remanescentes de uma localidade para outra, seja do mesmo 6rgdo ou de orgéo diferentes;

3.2.7 A contabilizag&o do nimero de vlans recai sobre o cliente que solicitou a criagdo da vlan, em
casode vlans entre participantes diferentes. No caso do estabelecimento de vians entre diferentes
érgéos, o 6rgao demandante devera apresentar evidéncia ao SERPRO, por e-mail ou oficio por

exemplo, da concordéancia dos demais 6rgéos envolvidos em relagéo ao estabelecimento de enlace
via vian.

3.2.7.1Os vian id que funcionardo diretamente na INFOVIA serdo definidos pelo SERPRO e nio
pelo 6rgéo ou entidade participante.

a. Seguranca logica em nivel de camada 2 (por meio da separacéo do trafego do cliente em
VLANS privadas);

b. Acesso aos sistemas estruturantes do governo federal por meio da INFOVIA Brasilia.

c. Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de
falhas e interrupgdes com a geragéo e acompanhamento de indicadores de disponibilidade,

d. Relatdrios Gerenciais de Indicadores disponibilizados em Portal Web de Gerenciamento
da Rede:

3.2.8 Utilizag&o de banda: relatério grafico que apresenta o percentual de utiizacdo da banda
contratada na entrada e saida da porta do equipamento de acesso;

3.29 Relatério de desempenho consolidado: relatério que apresenta o comportamento dos

indicadores de desempenho e tempo de propagacdo. Esse documento apresenta a média, o pico
de utilizagé@o (separados por tréfego de entrada e safda) e o horério em que o pico ocorreu por

tronco do né de acesso;



3.2.10 Relatdrio do histérico de falhas: relatério que discrimina o histdrico de todas as falhas
ocorridas semanalmente;

3.2.11 Relatéric de atendimento de nivel de servigo: relatério que aponta o percentual de
atendimento dentro e fora do prazo de atendimento técnico acordado, disponibilidade semanal e
impactos ocorridos.

3.3  Responsabilidades das partes
As responsabilidades das partes na rede INFOVIA estdo na Tabela 2, abaixo
2 Orgdo
Responsabilidades SERPRO Participante
Enviar oficio formalizando inteng&o de participagéo e X
concordancia com documentos referente a INFOVIA
Solicitacéo e eventual provimento de Uitima milha X
Provimento e configurac&o de conexao béasica na INFOVIA X
Provimento de ambiente climatizado e com alimentacéo X
elétrica estabilizada
Cabeamento entre o switch de acesso INFOVIA e os X
dispositivos do 6rg&o participante
Alocagéo de Interface dtica ou elétrica no switch de acesso X
INFOVIA
Alocagéao de Interface dtica ou elétrica no equipamento do X

orgao Participante

Concordar com os termos explicitados nos documentos X X
Referentes as redes INFOVIA

34

3.4.1

SERVICOS ADICIONAIS INFOVIA

Compreendem os servigos que podem ser adquiridos de forma adicional aos servicos
basicos, pelo 6rgdo ou entidade participante a fim de complementar a sua demanda,
conforme sua necessidade.

SERVIGO DE ACESSO A INTERNET

Servigo de fornecimento de acesso & banda de Internet corporativa. A largura de banda
contratada € garantida ao cliente até a saida para os froncos publicos da Internet em que o
SERPRO esté conectado e que, atualmente, em Brasilia contempla trés saidas diferentes
com operadoras distintas para fins de redundancia e resiliéncia da disponibilidade do servigo.

Nesseservigco, constaainda o fornecimento de acessoa internet na versdo IPv6, em formato
dual stack, conforme RFC 4241, compartilhando a mesma porta e banda onde ocorre o
acesso a Internet na verséo atual. Sdo ofertados enderegamentos publicos em IPv4 e IPv6
conforme Tabela abaixo.

Faixa de Banda Enderego IPv4 Enderego IPvG

2 Mbps a 100 Mbps 16 56

Acima de 100 Mbps 32 56

O acesso a Internet se da por meio de porta fisica dedicada de 10/100/1000/10000 Mbps (conforme
tipo de conexao contratada). Entretanto, os recursos alocados para o provimento deste servigo ndo
serao descontados da quantidade de portas previstas no pacote de Servicos Basicos.

Para fins de precificagdo e alocacdo de enderecos IP, cada acesso Internet deve ser considerado

individualmente, ou seja, para érgaos participantes que possuem mais de um acesso Internet,
devem ser precificados € alocados enderegos IP por acesso e néo considerando o somatorio de

banda Internet disponibilizada.



Comeo melhoria dos aspectos de Seguranca, neste Plano de Negdcio, todos os clientes que
possuem o servico de acesso a Internet INFOVIA, terda como servigo agregado o AntiDDoS
voluméirico. Esse tipo de ataque, pode esgotar o link do cliente e até mesmo tornar indisponivel
seus servicos internet. Com esse servigo, o cliente podera informar até 6(seis) enderegos IPs que
serdo cadastrados na ferramenta do SERPRO, para que seja feita a medicdo de trafego dos IPs
indicados. Os ataques que extrapolarem os IPs informados ainda serfo protegidos, porém com
menor eficacia. Ao detectar uma anomalia na rede ou site especifico dentro do bloco, o cliente
devera acionar o SERPRO para que seja realizada a mitigagdo especifica.

O SERPRO realizara durante 30 dias medi¢bes de trafego e testes de desempenho na Rede, a fim
de aferir seu padrdo. Esse padréo sera utilizado pelo AntiDDoS para estabelecer as métricas
especificas que serdo utilizadas para proteger os 6(seis) enderecos [Ps indicados em caso de
ataques.

DESCRIGAO TIPO PRAZO
AntiDDo$S Volumétrico (servigo agregado)

Até 10 (dez) minutos a partir da
identificagdo do atague —
personalizados

Tempo maximo de Tempo de mitigagao
mitiga¢ao automatica

Seguranga da Informagao para INFOVIA Firewall, IPS e Filtro de Contetido (servigo

adicional)
Tempo de
recuperacgao do Tempo de Até 2h
Servico em casode |recuperagéo
falhas
Tempo para

criagao/exclusdo de
regra de firewall
blogueio e
desbloqueio de URL.

Tempo de
entrega/operagdo do
servico apés
contratagdo (1)

3.5 FORNECIMENTO DE VLAN ADICIONAL

Trata-se do fornecimento de VLAN acima do previsto em cada ponto de conexdo do érgdo
ou entidade participante.

Tempo para

atendimento Até 2 dias Uteis

Tempo para ativagdo |Até 20 dias

A contabilizagc&o do ndmero de VLANS sera sobre o cliente que solicitou a criag&o da VLAN,
em caso de VLANSs entre participantes diferentes. Frisa-se que eventual saldo de VLANs
nao utilizadas em uma localidade ndo pode ser reaproveitado em outras localidades. No
caso do estabelecimento de VLANs entre diferentes orgdos, o ¢rgdc demandante devera
apresentar evidéncia ao SERPRO, por e-mail ou oficio por exemplo, da concordancia dos
demais 6rgdos envolvidos em relagdo ao estabelecimento de enlace via VLAN.

Os VLAN ID que funcionarao diretamente na INFOVIA seréo definidos pelo SERPRO e ndo
pelo 6rgdo ou entidade participante.

3.6 FORNECIMENTO DE PORTA ADICIONAL

Trata-se de configuragéo e manutencdo para utilizag&o de 1(uma) porta fisica adicional no
switch de acesso, além das portas ja disponibilizadas para os servigos com previsao desse
recurso.

As portas serdo disponibilizadas mediante a contratagdo dos servigos correlacionados. O
eventual saldo de portas ndo utilizadas em uma localidade ndo pode ser reaproveitado em
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3.8
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3.10

outras localidades, bem como portas alocadas exclusivamente para um servigo
(Videoconferéncia, Telefonia IP e Conexdo Basica) ndo podem ser utilizadas para outra

finalidade que n&o a sua destinagao original.

E vedado uso de portas adicionais em localidades onde n3o ha contratagdo de conex&o
basica pelo 6rgdo demandante.

ALOCACAO ADICIONAL DE ENDEREGAMENTO IP

Trata-se de disponibilizagéo de faixa de enderegos IPs publicos, além dos enderecgos ja
fornecidos para o cliente durante a ativagdo do Servigo de Acesso a Internet.

Os enderegos IPs publicos adicionais serdo fornecidos na quantidade de 2n e a quantidade
solicitada deve incluir os enderegos de rede e broadcast de cada rede IP.

Devido a escassez de enderegos IPv4 amplamente divulgada pelos drgdos mundiais
conirotadores da Internet, o fornecimento destes recursos em carater adicional esta sujeito
a avaliagao tecnica do SERPRO e disponibilidade.

SEGURANGCA COMO SERVICO INFOVIA: FIREWALL, FILTRO DE CONTEUDO E IPS.

Tem como finalidade oferecer servigoadicional de segurancga, através de uma solugdo unica,
contemplando trés funcionalidades de protecéo de forma agregada e indissociavel. E uma
alternativa que oferta recursos basicos de protegéo, possibilitando um menor custo para o
orgao ou entidade participante, mas sem deixar de lado a adequada protegio aos recurses
informacionais, visando a proteg&o e controle do trafego de rede desejado. O servico é
comercializado como uma solugéo unica, fornecido exclusivamente para aqueles que
utiizem o servigo Internet da INFOVIA. A solugdo € composta por 3 funcionalidades,
descritas a seguir.

FIREWALL

O servigo de Firewall é responsavel por regulamentar a comunicago entre as redes de
Internet, intranet, Zonas Desmilitarizadas (ZDM), extranet’s e redes virtuais privadas (VPNs).
Permite a proteg&o do perimetro, aplicagbes, servidores e infraestrutura de rede, provendo
as caracteristicas essenciais da seguranga da informacéo, além de auditoria, autenticidade
e privilégio minimo.

O servigo de Firewall para clientes INFOVIA dispde de um contexto compartilhado de
Firewall, onde as regras e configuracdes séo definidas de forma isolada para cada cliente,
conforme Politica de Segurancga do cliente.

O cliente n&o terd um Firewall fisico exclusivo, mas teré o Servico de Firewall onde definira
as configuragdes mais adequadas as suas necessidades de servico.

FILTRO DE CONTEUDO

O servigo de Filiro de Contelido opera como uma primeira linha de defesa contra sites
maliciosos, comprometidos ou com contetido improprio, através do desvio de trafego web,
oriundo da rede do cliente com destino a Internet.

O filtro de contetdo também contribui para o uso mais efetivo e racional da banda de Internet
disponivel evitando que a mesma seja consumida por atividades alheias aos interesses do
participante.

De forma geral, o servigo de filtro de conteldo opera como filiro de URL (Uniform Resource
Locator) baseado em categorias e suporta implementacao de politica de acesso definido
pelo participante, como:

a) Definicdo de perfis de acesso com selecédo de categorias de classificagdo de sitios Web
autorizadas € nao autorizadas;

b) Definicio de politica de acesso de acordo com reputagéo de sitios Web;
¢) Definigao de politica de acesso segundo White ou black lists especificas.
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Como os demais servigos de seguranga, o cliente nao tera um filiro de conteudo fisico
exclusivo, mas tera um Servigo de Filtro de Contetdo onde definird as configuragbes mais
adequadas as suas necessidades de servico.

IPS

O Servigo de Prevencéo a Intrusdo (IPS) consiste na monitoragéo do trafego através de
equipamento ligado “on-line”, de forma que o trafego possa ser inspecionado em busca de
malwares, exploits, etc, que exploram vulnerabilidades nos ambientes e sistemas do cliente.

Os atagues podem ser identificados por assinatura ou comportamento. As assinaturas sdo
constantemente atualizadas pelo fornecedor e novas assinaturas podem ser criadas visando
a protecéo de uma vulnerabilidade especifica do cliente.

O trafego contendo o ataque pode apenas gerar alertas ou ser imediatamente bloqueado,
cessando a ameaca.

O servidor de IPS estd apto a identificar e tratar ameagas de worms, trojans, ataques
backdoor, spyware, port scans, atagues de VolP, ataques IPv6, ataques DoS,
transbordamento de buffer, ataques P2P, anomalias estatisticas, anomalias de protocolo,
anomalias de aplicagéo, trafego mal formado, cabecalhos invalidos, ameagas combinadas,
ameacas baseadas em taxa, ameagas de dia zero, segmentagdes TCP e fragmentag&o de
IP.

Como os demais servigos de seguranca, o cliente ndo tera um IPS fisico exclusivo, mas tera
um Servigo de IPS onde definira as configuragdes mais adequadas as suas necessidades
de servigo.

DAS CONDIGOES E DOS REQUISITOS MINIMOS PARA A PRESTACAO DO SERVIGO
Exclusivo para érgdos e entidades publicas nas esferas federal e estadual vinculados ao

alcance geografico da rede dptica, onde exista disponibilidade de infraestrutura para conexao no
casode nédo haver disponibilidade de infraestrutura préxima ao local do érgao, e exista viabilidade
técnica para expansdo do backbone ou acesso, o drgio interessado podera arcar com esta
expansao, as suas expensas. S8o obrigacdes individuais do SERPRO disponibilizar, de forma
gratuita, as conexdes da INFOVIA Brasilia nas instalages do ministério da economia, onde estejam
alocados os concentradores de rede.

4.2  Natabela abaixo s&o apresentados os indicadores de prazo para a ativagao e alteragdo dos
servicos.
DESCRIGAO TIPO PRAZO
Conectividade / Servicos IP
Ativagao de ponto de acesso (um tnico drgéo ou mais de um L o i e
orgao por edificio) com servicos basicos Ativaggo | Até 6 dias Uteis
Acesso a Internet Ativagio | Até 4 dias Uteis
Alteracdo de velocidade de acesso a Internet Alteracao | Até 3 dias uteis
Configuragdo de VLANSs adicionais Alteracdo | Até 3 dias Uteis
Ativacao de portas adicionais Alteracdo | Até 3 dias lteis
Gerenciamento de enderecamento IP Ativagdo | Até 3 dias Uteis
Fornecimento de enderegamento |P adicional Ativacdo | Até 3 dias uteis
Gerenciamento
Gerenciamento de Desempenho personalizado Ativacao Atei;ltgiglas
Gerenciamento de Rede por VLANs Ativacao Ateu'!tgi glas




Videoconferéncia

Assinatura para habilitagdo de servi¢co de videoconferéncia

multiponto 8 salas Ativagao | Até 4 dias Uteis

4.3  Nos casos emque a atividade requeira a aquisi¢ao de equipamento o prazo € de 75 (setenta
e cinco) dias apos o dia 20 (vinte) do més em que foi feita a solicitagéo, para solicitagdes.

4.4  Para novos contratos, o desenvolvimenio e apresentagao inicial do portal de geréncia com
todos os indicadores personalizados tera um prazo de 30 (trinta) dias.

4.5 Para ativacéo do antiddos volumétrico deve ser feita solicitagdo apds contratacéo e tem o
prazo de 15 (quinze) dias Uteis.

N+ X, onde: N = data da Solicitagdo.

X = nivel de servico aplicavel, apresentagac na tabela acima
DESCRICAO TIPO PRAZO
AntiDDoS Volumetrico (servigo agregado)

Tempo maximo de Tempo de mitigagao Até 10 (dez) minutos a partir da
mitigagao automatica identificacédo do ataque — personalizados

Seguranga da Informagao para INFOVIA Firewall, IPS e Filtro de Contetido {servigo 1
adicional)

Tempo de recuperagao do Servigo em caso de
fathas

Tempo de recuperagéo Até 2h

Tempo para cria¢ao/excluséo de regra de

firewall blogueio e desbloqueio de URL. Tempo para atendimento | Até 2 dias teis

Tempo de entrega/operagao do servigo apos
contratagdo (1)

Tempo para ativagéo Até 20 dias

(1) Tempo contado apds o atendimento dos pré-requisitos para implantagdo da solugdo

5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente
para a prestagdo dos servigos definidos neste contrato € exclusiva do SERPRO.

6 LOCAL DE PRESTAGCAO DOS SERVICOS

6.1 Os servigos que compdem o objeto deste contrato poderdo ser prestados, a critério do
SERPRO, em quaisquer dos estabelecimentos listados abaixo:

Endereco: Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80

SGAN Av. L2 Norte Quadra 601 - Modulo G — Brasilia-DF

CEP 70830-900

Endereco: Regional SERPRO S&o Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP

CEP: 04766-300

7 NIVEIS DE SERVIGO

7.1 Os indicadores de disponibilidade, bem como o histérico de falhas consolidado
semanalmente, serao apresentados no portal de geréncia do cliente:

hitp://portalgtic. SERPRO.gov.br/



7.2  As ferramentas de geréncia do SERPRO verificardo o status do acesso a INFOVIA
permanentemente. Em casode falhas, o dispositivo adjacente ao que ocorreu o evento enviara uma
mensagem do tipo "snmp" para o servidor de geréncia. Em seguida, os alarmes previamente
configurados serdo disparados e um chamado sera aberto para gue equipe de operagoes efetue a
recuperacao. Paralelamente, sera registrada a indisponibilidade. Quando o servico voltar a
responder positivamente os alarmes serdo cessados e sera registrada normalidade do servigo.

7.3 O servigo de conexdo tipo 1 e 3 a 10 gbps inclui os headers e trailers envolvidos na
comunica¢ao ethernet. A taxa de transferéncia percebida pelo payload inserido pelo usuério sera
descontada desses bits de controle, resultando em uma taxa percebida menor que 10 gbps. Para
comprovar essa taxa de bits por segundo, 0 SERPRO enviara streams de bits randdmicos,
bidirecionais, nao ip, sobre a vlan.

7.4 PENALIDADES

Atabela a seguir indica a disponibilidade mensal acordada, bem como a indisponibilidade permitida,
calculada em minutos por més. Este indicador serd coletado pela ferramenta de geréncia do
SERPRO. A Geréncia de Qualidade e Recuperagéo consolida o valor do indicador em um relatério
semanal para cada acesso do cliente, que sera disponibilizado no portal de geréncia do cliente.

Sera aplicado um desconto na fatura pelo ndo cumprimento dos indicadores acordados, quanto a
disponibilidade dos servigos de Conexdo a INFOVIA, Acesso a Internet, Videoconferéncia,
Seguranc¢a da Informacdo, AntiDDoS Volumétrico e quanto a Laténcia e Taxa de Erro, conforme
tabela abaixo:

NIVEL DE SERVIGO | FAIXADE DESCONTO BASE P
SERVIGO Disponibi | Toleranci . A
o 0 CALCULO
lidade & 3% 5% 1%
86 min Percentual de
Acesso INFOVIA - 99.9% 43,2 43,2 min | _- o4 | 7264 | disponibilidade
Conexdes Tipo1e 3 e minutos | <- 86 min min min meédia mensal
do servigo
A INFOVIA 7an< |105h] Lon s | Gerooe e
Ccesso - 2h < . >23,5 | disponibilidade
Conextes Tipo2e 6 | 207 | 72horas | g5y | <235 0™ | nedia mensal
! do servico
P_erceljty_af de
Acesso 3 Internet 99,5% | 3,6 horas 36h<-6|6h<- >12h dfs‘p(_)nlblhdade
h 12 h média mensal
i do servigo
105 h | Percentual de
, a 7.2h <- ; >23,5 | disponibilidade
] 1 H]
Videoconferéncia 99% 7.2 horas 10,5 h <- ﬁ3,5 h média mensal
do servigo
Seguranga da Percentual de
Informacao para 144 145 h <- 28,8 h disponihilidade
INFOVIA (Firewall, 98% horas 288h |< 57,6 | >57,6h | média mensal
Filtro de Contetdo e ’ h de cada um dos
IP3) servigos
0-50 101 ms Laténcia média
Lat&ncia n/a milissegu 511081;:' <- 250 ?]20 mensal do
ndos ms servigo




NIVEL DE SERVICO | FAIXA DE DESCONTO
SERVICO | Dimporiti] Toorie BASE PARA
o o 0 A
lidade 2 3% 5% 1M1%
Percentual de
Taxa de Erro 98% 0-2% nfa n/a >2% taxa de erro
meédia mensal
> 80% 0-20% Percentual de
. dos dos Fixc em 3% do valor dos atendimentos
c onﬁf&%ﬂ?ﬁgmﬁaz o atendime | atendime servicos envolvidos no mensais
P ntos ntos atendimento conciuidos no
realizados |realizados prazo
Percentual de
. Desconto ja aplicado nos incidentes
atée 3h por - .
Tempo de reparo 2417 Servico indicadores de mensais
¢ disponibilidade concluidos no
prazo

O percentual de desconto sera calculado com base nos pregos dos servigos contratados e
sera deduzido do valor a ser faturado no més posterior ao ndo cumprimento dos niveis de
servico.

Diante dos niveis de servigos pactuados para a INFOVIA, é obrigatério que os érgdos e
entidades participantes comuniquem ao SERPRO possiveis periodos de manutengéo
elétrica em sua estrutura e que possam afetar os equipamentos utilizados para prestar os
servigos. Além disso, é importante que o érgdo ou entidade mantenha controle de acesso
fisico ao ambiente em que esta localizado o ativo de rede. Em nio havendo essa
comunicagao, nao havera possibilidade de pactuagao sobre as penalidades previstas.

8 ATENDIMENTO E SUPORTE TECNICO

8.1  Asolicitagdo de atendimento ou suporte técnico para o servigo desejado podera ser realizada
pelo cliente durante o periodo do contrato, 24 (vinte e quatro} horas por dia e 7 (sete) dias por
semana. A prioridade de atendimentc dos acionamentos dependera do nivel de severidade
detalhado no contrato.

8.2  Sera aberto um acionamento nos canais de atendimento para cada situagZo reportada.

8.3  Cada acionamento recebera um nimero de identificagdo para comprovacgo por parte do
cliente e para acompanhamento do tempo de atendimento.

8.4 Em caso de ocorréncia de desvio, o cliente devera entrar em contato com o SERPRO
informando o numero de identificagdo do acionamento e a descrigéo da ocorréncia.

85 Ao final do atendimento o cliente receberd um e-mail de controle de qualidade (cq) para
avaliacéo do servigo prestado.

8.6  Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:



3 Lo Ly Tipo de
Severidade |Descrigdo Atendimento

Acionamentos associados a eventos que ndo fagam
parte da operac@o normal de um servigo e que causem
ou venham a causar uma interrupgdo ou redugéo da
qualidade de servigo (indisponibilidade, intermiténcia,
etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é
realizado em periodo ininterrupto, durante 24 {(vinte e
quatro) horas por dia e 7 (sete) dias por semana. A
Central de Servigos do SERPRO classificara este
acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem
restricOes & operagao do sisterna, porém néo afetam a
sua funcionalidade. O tratamento de acionamento de
Media severidade média sera realizado em horéric comercial, Remoto
por meio de solicitagéo de servico, a serem
encaminhadas as areas de atendimento, conforme a
compiexidade técnica da solicitagdo.

Acionamentos associados a problemas ou duvidas que
nao afetem a operagao do sistema (habilitacio de
usuarios, ete). O tratamento de acionamento de

Baixa severidade baixa sera realizado em horario comergial, Remoto
por meio de solicitagdo de servigo, a serem
encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitagao. 1

9 CANAIS DE ATENDIMENTO

9.1 O SERPRO disponibiliza diversos canais de atendimento ao cliente, descritos na central de
ajuda, acessivel pelo endereco eletrénico:
htips://centraldeajuda. SERPRO.gov.br/duvidas/pt/atendimenio/atendimento.

ANEXO ~ CONDICOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO
Parecer Juridico SERPRO 0522/2023

1 DAS CONDIGOES GERAIS

1.1 O cliente, por si, seus administradores, empregados e representantes comerciais devem
estar cientes e agir em conformidade com os dispositivos contidos na LEI n 12.846/2013 (LEI
anticorrupgéo) e seu decreto regulamentador e demais legislagdes e tratados internacionais, no que
forem aplicavels, tais como, mas ndo limitados & convengéo interamericana contra a corrupgéo
{convengaoda oea), promulgada pelo decreto n4.410/2002, a convengaodas nagdes unidas contra
a corrupgao (convengiodas nagdes unidas), promulgada pelo decreto n 5.687/2008, e a convengao
sobre o combate a corrupgdo de funciondrios publicos estrangeiros em transacdes comerciais
internacionais (convengdo da ocde), promulgada pelo decreto n 3.678/2000, adotando praticas
anticorrupgao durante toda a vigéncia da eventual relagio comercial com o SERPRO.

1.1.1  Qualquer descumprimento das regras da LEI anticorrupgéo e suas regulamentagdes, por
parte do cliente, em qualquer um dos seus aspectos, podera ensejar instauragéo de apuracéo de
responsabilidade de seus agentes com aplicagdo de sangdes administrativas porventura cabiveis,
sem prejuizo do ajuizamento de agao com vistas a responsabilizagdo na esfera judicial, nos termos
do artigo 18, da LE| n 12.846/2013.

1.2 O cliente, por si, seus administradores, empregados e representantes comerciais devem
estar cientes e agir em conformidade com o disposto na politica de integridade e anticorrupgéo do



SERPRO, no programa corporativo de integridade do SERPRO (pcint) e no cédigo de ética, conduta
e integridade do SERPRO, no que for aplicdvel a relagdo comercial com o SERPRO. Estes
documentos estao disponiveis no endereco eletrénico:
https://iwww.transparencia. SERPRO.gov.br/etica-e-integridade/due-diligence-de-integridade.

1.3  Nodesempenho das suas atividades, os clientes devem abster-se das seguintes praticas:

1.3.1 Praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro pagamento
ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa ou entidade publica (incluindo,
mas nao limitado, & autoridade governamental, funciondrio ptblico ou candidato a cargo politico),
independente da forma, em dinheiro, bens, ou servigos em seu nome ou em nome do SERPRO,
que constitua vantagem indevida ou, ainda, pratica ilegal. Considera-se “vantagem indevida” o
beneficio pessoal de entes ou pessoas que tenha por finalidade um resultado indevido ou
inapropriado, que ndoc ocorreriam se nao fosse pela vantagem indevida;

1.3.2 Financiar, patrocinar ou de qualquer forma subsidiar a pratica de atos ilicitos:

1.3.3 Ultilizar um intermedidrio (pessoa fisica ou juridica) para ocultar seus reais interesses ou a
identidade dos beneficiarios dos atos praticados;

1.3.4 Frustrar ou fraudar, através de ajuste, combinagdo ou qualquer outro modo, a natureza
competitiva de um procedimento licitatério, bem como prevenir, perturbar ou fraudar o processo ou
contrato resultante;

1.3.5 Tomar agbes para obter vantagem ou beneficio indevido, fraudulentc ou sem autorizagdo
por LEI de modificagbes ou prorrogagoes de contratos celebrados com a administragéo pablica em
edital ou nos respectivos instrumentos contratuais;

1.3.6 Interferir em uma concorréncia justa, descumprindo as LEls antimonopdlio aplicaveis e as
LEls antitruste, conduzindo praticas monopolistas e/ou tentando manipular os precos de mercado;

1.3.7 Participar de atividades que legitimam os lucros criminais por meios como disfargar ou
ocultar as fontes e a natureza dos lucros ou prestar quaiquer tipo de assisténcia a tais operacdes
(lavagem de dinheiro); e

1.3.8 Praticar atos que possam constituir uma violagéo da legislagéo aplicavel anticorrupgao e
anticoncorrencial, ainda que ndo expressamente citadas no presente documento.

1.4 Casoo cliente ou de qualquer de seus representantes passe a ser investigado, indiciado ou
denunciado por qualquer ato neste documento relacionado, no limite do seu conhecimento e desde
que isto néo interfira na confidencialidade e privacidade atinentes ao processo de investigagdo do
SERPRO, devera notifica-lo no prazo méximo de 15 (quinze) dias Uteis de seu conhecimento,

comprometendo-se a fornecer informagdes sobre o andamento desses processos no mesmo prazo
acima citado, contados a partir do recebimento da solicitagio pelo SERPRO.

15 O cliente devera reportar ao SERPRO, em até 15 (quinze) dias Uteis apds tomar
conhecimento, qualquer situagdo que caracterize confiito de interesses, nos termos da LEI,
informando se algum dos empregados ou profissionais do SERPRO participa de qualquer atividade
ou mantenha ligagao econdmica com o cliente.

1.5.1 Aandlise sobre a existéncia ou ndo de um conflito de interesses ficara sob exclusivo critério
do SERPRO.

1.6 A qualquer tempo, caso o SERPRO identifique que qualquer pessoa fisica ou juridica
relacionada ao cliente, possua envolvimento com corrupgéo ativa ou passiva, bem como com
qualquer ato contra a administragéo publica, pratica anticoncorrencial ou fraude efou apresente
impedimento ético, incluindo, mas n&o se limitando a situagdes de conflito de interesse, a depender
da gravidade e a seu exclusivo critério, devera:

1.6.1 Requerer planos de agéo para remediagao relacionada a integridade deste contrato;
1.6.2 Suspender ou paralisar as atividades com justa causa até satisfatoria regularizacao; ou

1.6.3 Rescindir esie coniraio de forma motivada, sem prejuizo das penalidades contratuais e
eventuais perdas e danos.



2 DA AVALIAGAO DE INTEGRIDADE DO CLIENTE

2.1 O SERPRO fara avaliagao de integridade de seus clientes para as contratagdes de produtos
e servigos que tratem de dados pessoais, inclusive dados pessoais sensiveis, conforme previsto na

norma de avaliacdo de integridade de cllentes disponivel no enderego eletrc‘mico:
https://www.transparencia. SERPRO.gov.br/etic: gridade/due-diligence-de-integridade.

211 A avahagao de integridade de clientes realizada pelo SERPRO tera valldade de 24 {vinte e
quatro) meses contados a partir da sua emiss&o e sua atualizag&o devera ser realizada a qualquer
tempo, por iniciativa do cliente ou quando solicitada pelo SERPRO.

2.1.1.1 A avaliagéo de integridade de clientes sera reaplicada pelo SERPRO a cada 24 (vinte e
quatro} meses.

2.1.2 O SERPRO, a qualquer tempo, podera solicitar novas informagdes ao cliente, que devera
responder no prazo de até 05 (cinco)dias Uteis, casooutro prazo ndo esteja definido pelo SERPRO.

2.1.3 As partes comprometem-se a buscar solugdo para mitigar riscos a integridade que
porventura sejam identificados.

2.1.4 Os dados pessoais obtidos em razdo dos procedimentos da avaliagio de integridade de
clientes serdo tratados & luz da LEI geral de protegao de dados pessoais (LGPD).

ANEXO — TRATAMENTO E PROTECAO DE DADOS PESSDAIS
Parecer Juridico SERPRO 0230/2023



1 FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

1.1 O presente anexo tem como finalidade firmar as condigbes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da LEI geral de protegc3o de dados —

LGPD.

2 DEFINIGOES
2.1 Para efeitos deste termo, serdo consideradas as seguintes defini¢gbes:

2.1.1 LEls e regulamentos de protecdo de dados — quaisquer LEls, portarias e regulagdes,
incluindo—se ai as decisdes € as normas publicadas pela autoridade fiscalizadora competente,

aplicavel ao tratamento de dados pessoais no territorio nacional.

2.1.2 LGPD - LEI geral de protegé@o de dados, e suas respectivas alteragdes posteriores (LEI n
13.709, de 14 de agosto de 2018).

2.1.3 Dados pessoais — significam qualquer informagao relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas partes, incluindo dados pessoais sensiveis,
nos termos de ou em relagéc ao contrato.

21.4 Servigo — refere—se a contraprestacao, nos termos do contrato.

2.1.5 Colaborador (es) — qualquer empregado, funciondrio ou terceirizados, representantes ou
prepostos, remunerado ou sem remuneragéo, em regime integral ou parcial, que atue em nome das
partes e que tenha acesso a dados pessoais por forga da prestagdo dos servigos.

2.1.6 Incidente de seguranga da informagéo — significa um evento ou uma série de eventos de
seguranga da informacéo indesejados ou inesperados, que tenham grande probabilidade de
comprometer as operacfes do negocio e ameagar a prépria segurangada informacgdo, a privacidade
ou a protecdo de dados pessoais, bem como, os acessos néo autorizados e situagdes acidentais
ou ilicitas de destrui¢ao, perda, alteragdo, comunicacao ou difuséo.

21.7 Autoridades fiscalizadoras — significa qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislag&o pertinente, incluindo, mas n&o se limitando, & anpd.

LT

2.2  Ostermos “tratamento”, “dado pessoal’, “dado pessoal sensivel”, “anpd”, “titular” e “relatério
de impacto a prote¢édo de dados”, terfo, para os efeitos deste anexo, 0 mesmo significado que Ihes
¢ atribuido na LEI n 13.709/18.

2.2.1 Para os efeitos deste anexo, o SERPRO & o operador, nos termos do que dispde a LGPD;
2.2.2 Para os efeitos deste anexo, o cliente sera:

2.2.2.1 Controlador singuiar, quando realizar o tratamento de dados pessoais para seus préprios
propositos e para atingir suas finalidades;

2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um terceiro.

2.3  As partes declaram estar cientes do inteiro teor da LEI n. 13.709/2018 (LE| geral de protegéo
de dados ou “LGPD") e se obrigam a observar o dever de proteg&o de dados pessoais, os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis, inclusive nos
meios digitais, comprometendo-se a cumprir todas as condi¢tes e obrigagbes dispostas na LGPD
€ nas demais LEls aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das partes:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7 efou 11 efou
capitulo iv da LE] 13.709/2018 as quais se submeterdo os servigos;

3.1.2 Informar imediatamente a outra parte, sempre que envolver a solugéo tecnoldgica objeto do
presente contrato, assim que tomar conhecimento de:

3.1.2.1 Quaiquer investigagdo ou apreensdc de dados pessoais por funcionarios piblicos ou
gualguer indicagéo especifica de que tal, investigagio ou apreensio seja, iminente;



3.1.2.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3 Qualquer informagdo que seja relevante em relagdo ao tratamento de dados pessoais da
outra parte.

3.1.3 O subitem anterior interpreta—se em consonéncia com o detalhamento do servico e as
responsabilidades das partes previstas neste contrato e seus demais anexos.

3.2  Sao deveres do cliente:
3.2.1 Responsabilizar-se:

3.2.1.1 Pela realizag&o do tratamento para propositos legitimos, especificos, explicitos e informados
ao fitular;

3.2.1.2 Por descrever corretamente, em local indicado pelo SERPRO, as finalidades e as hipéteses
legais para as quais utilizara os dados pessoais da solugdo, bem como, o evento de contato com o
titular, além de outras informagées porventura solicitadas pelo SERPRO;

3.2.1.3 Pela compatibilidade do tratamento com as finalidades informadas;

3.2.1.4 Pela definig&o da forma de tratamento dos dados pessoais, cabendo ao cliente informar ao
titular que seus dados pessoais seréo compartilhados com o operador;

3.2.1.5 Por informar ao titular dos dados pessoais que o operador do tratamento é uma empresa
publica federal de tecnologia da informag&o, responsavel por custodiar os dados pessoais
controlados pela unido;

3.2.1.6 Pela veracidade das informagdes prestadas quando do preenchimento do questionario da
diligéncia prévia de integridade (due diligence de integridade — ddi}, bem como, por responder a
novos questionamentos eventualmente definidos pelo SERPRO;

3.2.1.7 Por informar ao SERPRO aquantidade de consultas, validagdes ou conferéncias que espera
consumir.

3.2.2 Caso realize tratamento de dados pessoais baseado em “"consentimento” (arts. 7, i ou 11, i
da LGPD), responsabilizar—se—a pela gestdo adequada do consentimento fornecido pelo titular.

3.3 S80 deveres do SERPRO:

3.3.1 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execugao do contrato e do servigo contratado e utiliza—lo, quando for o caso, em
cumprimento de obrigagéo legal ou regulatéria, no exercicio regular de direito, por determinagdo
judicial ou por requisicdo da ANPD:;

3.3.2 Na&o transferir, nem de outra forma divulgar dados da outra parte, exceto se houver
necessidade para fins de fornecimento do servigo:

3.3.2.1 Até o limite necessario para a prestagdo do servigo;
3.3.2.2 Conforme permitido segundo o contrato celebrado entre as partes;
3.3.2.3 Em razéo de determinagéo legal.

3.3.3 Cooperar com o cliente no cumprimento das obrigacdes referentes ao exercicio dos direitos
dos titulares previstos na LGPD e nas LEls e regulamentos de prote¢do de dados em vigor e
também no atendimento de requisices e determinagdes do poder judiciario, ministério plblico,
orgaos de controle administrativo;

3.3.4 Comunicar, em até dez dias, ao cliente, o resultado de auditoria realizada pela anpd, na
medida em que esta diga respeito aos dados da outra parte, corrigindo em um prazo razoavel
eventuais desconformidades detectadas;

3.3.5 Informar imediatamente ao cliente, quando receber uma solicitagéo de um titular de dados,
a respeito dos seus dados pessoais, sempre que envolver a solugdo tecnologica objeto do presente
contrato;

3.3.6 Abster-sede responder a qualgquer solicitagdo em relagao aos dados pessoais do solicitante,
exceto nas instrugdes documentadas ou conforme exigido pela LGPD e LEls e regulamentos de

protec@o de dados em vigor.



3.3.7 Realizar 0 monitoramento técnico do consumo, considerando tanto o consumo fora dos
padroes declarados pelo cliente ou estabelecidos pelo SERPRO no contrato principal, quanto
possiveis incidentes de seguranga que venham a ser detectados durante o consumo do servigo,
podendo o SERPRO suspender ou interromper o servigo para fins de prevengé&o, buscando evitar
qualquer pratica de ilicito ou o uso irregular do servigo, ocasido em que deverd notificar o cliente.

4 DOS COLABORADORES DO SERPRO

4.1 O SERPRO assegurara que o tratamento dos dados pessoais enviados pela cliente fique
restrito aos colaboradores que precisam efetivamente trata—los, com o objetivo Unico de alcancgar
as finalidades definidas no contrato indicado no predmbulo, bem como que tais colaboradores:

4.11 Tenham recebido freinamentos referentes aos principios da prote¢do de dados e as LEls
que envolvemn o tratamento; e

4.1.2 Tenham conhecimento das obrigagdes do SERPRO, incluindo as obrigagdes do presente
termo.

4.2  Todos os colaboradores do SERPRO, bemcomo os em exercicic na empresa, sao obrigados
a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais,
nos termos jé definidos pelo artigo 8, da LE| 5.615/70.

43 O SERPRO nao podera ser punido e ndo sera responsabilizado, caso tais informactes
sejam exigidas por requisicdo de autoridades competentes ou por determinagao judicial, hipotese
em que devera nofificar previamente o cliente acerca da existéncia e do conteldo da
ordem/requisicdo correspondente, em tempo razoavel para que o cliente possa, caso deseje,
apresentar suas medidas perante o0 juizo ou autoridade competente, sendo certo que o SERPRO
se compromete a cumprir a ordem legal estritamente nos limites do que lhe for requisitado.

5 DOS COOPERADORES

5.1 O cliente concorda que o SERPRO, nos termos da LEIl, e para atender a finalidade
contratual, firme parcerias com outros provedores. Ainda assim, o SERPRO tem a obrigagdo de
celebrar contratos adequados e em conformidade com a LGPD e adotar medidas de controle para
garantir a protecdo dos dados do cliente e dos dados do tituiar, aderentes aos requisitos de boas
praticas e de seguranga aplicados pelo SERPRO.

6 DA SEGURANGCA DOS DADOS PESSOAIS

6.1 O SERPRO adotara medidas de seguranga técnicas e administrativas adequadas a
assegurar a protegao de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel
apropriado de seguranga aos dados pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel
apropriado de seguranga, devera levar em conta os riscos que sao apresentados pelo tratamento,
em particular aqueles relacionados a potenciais incidentes de seguranca, identificagdo de
vulnerabilidades, e adequada gestdo de risco.

6.2 O SERPRO mantera os dados pessoais de clientes do cliente e informagdes confidenciais
sob programas de seguranga (inciuindo a adogéo e a aplicagdo de politicas e procedimentos
internos), elaborados visando (a) protegdo contra perdas, acessos ou divulgagdo acidentais ou
ilicitos; (b)identificar riscos provaveis e razoéveis para seguranga e acessos ndo autorizados a sua
rede; e (c) minimizar riscos de seguranga, inciuindo avaliagdo de riscos e testes regulares. O
SERPRO designara um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranga da informac&o, que inclui a garantia de cumprimento de politicas internas
de seguranga da informagao.

6.3 Em caso de incidente de seguranga, inclusive de acesso indevido, no autorizado e do
vazamento ou perda de dados pessoais que tiverem sido transferidos pelo cliente,
independentemente do motivo gque o tenha ocasionado, o SERPRO comunicara ao cliente
imediatamente a partir da ciéncia do incidente, contendo, no minimo, as seguintes informagdes: (i)
data e hora do incidente; (ii) data e hora da ciéncia pelo SERPROQ; (iii) relacio dos tipos de dados
afetados pelo incidente; (iv) nimero de titulares afetados; (v) dados de contaio do encarregado de
protecédo de dados ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o
ocorrido; e (vi} indicagdo de medidas que estiverem sendo tomadas para reparar ¢ dano e evitar



novos incidentes. Caso o SERPRO nao disponha de todas as informagdes ora elencadas no
momento de envio da comunicag¢ao, devera envid—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as informagdes
indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

6.4 Fica estabelecido que o SERFPRO n&o informara a nenhum terceiro a respeito de quaisquer
incidentes, exceto quando exigido por LEI ou decisao judicial, hipotese em que notificara o cliente
e cooperara no sentido de limitar o 8mbito das informagdes divulgadas ao que for exigido pela
legislagao vigente.

7 DA TRANSFERENCIA INTERNACIONAL DE DADOS

71 As transferéncias de dados pessoais para um terceiro pais, ou seja, um pais diferente
daguele em que os dados pessoais sao disponibilizados, serdo permitidas somente quando tais
transferéncias forem estritamente necessarias para a execucao do contrato e de acordo com as
condigbes e os limites estabelecidos no “apéndice — transferéncia internacional de dados pessoais”
deste anexo.

8 DA EXCLUSAO E DEVOLUGAQO DOS DADOS PESSOAIS DO CLIENTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o tratamento
de dados pessoais, prontamente dar&o por encerrado ¢ tratamento e, em no maximo 30 dias, serdo
eliminados completamente os dados pessoais e todas as cOpias porventura existentes (seja em
formato digital ou fisico), salvo quando necessdria a manutengao dos dados para cumprimento de
obrigagio legal ou outra hipétese autorizativa da LGPD.

9 DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste anexo, no contrato em que ele se insere e também de acorde com o que dispbe a secao i,
capitulo vi da LGPD.

10 DOS DIREITOS DOS TITULARES

10.1 Os direitos dos fitulares dos dados pessoais previstos nas legislacGes que versem sobre
dados pessoais serao atendidos pelo cliente, pois a referida parte, na qualidade de controlador dos
dados pessoais, sera exclusivamente responsavel por decidir se e como eventuais requisicdes dos
titulares deverdo ser atendidas.

10.1.1 Caso algum ftitular dos dados pessoais tratados no ambito deste contrato faga alguma
requisiga@o diretamente ao SERPRO, como por exemplo, solicite a retificag@o, a atualizagéo, a
corregio ou o acesso aos seus dados pessoais, 0 SERPRO orientard o titular para que busque o
controlador.

10.2 No caso de uma requisigdo de exclusao dos dados pessoais pelos titulares, o SERPRO
podera manté-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua
manuteng&o, como por exemplo, para resguardo de direitos e interesses legitimos do préprio
SERPRO.

10.3 Para prestar os servigos descritos neste contrato, as partes deverdo adotar as salvaguardas
de segurancga descritas no item 5 e as medidas de transparéncia previstas na LGPD, em especial
nos artigos 9; 23, i e paragrafo 3 e capitulo iii e no capitulo ii da LAI.

1 DAS DISPOSICOES FINAIS

11.1  Sem prejuizo de eventuais disposicdes sobre mediacao e jurisdicdo:

11.2 Em casode eventual conflito entre as clausulas aqui previstas e as disposi¢gdes do contrato
principal, prevalecem as aqui descritas.

11.3. _As partes ajustardo variactes a este anexo gue sejam necessdrias para atender aos
requisitos de quaisquer mudangas nas LEls e regulamentos de protegéo de dados.

114 E expressamente proibida a utilizagdo da solucéo contratada para a qualificacéo indireta de
bases de dados pessoais.



11.5 Caso qualquer disposigao deste anexo for considerada como invalida ou inexequivel, o
restante deste instrumento permanecera valido e em vigor. A disposi¢ao invalida ou inexequivel
deverd, entéo, ser: (i) alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as intengbes das partes o maximo possivel ou, se isso néo for possivel, (if) interpretada

de maneira como se a disposig&o invalida ou inexequivel nunca estivesse contida nele.

APENDICE - TRANSFERENCIA INTERNACIONAL DE DADQS PESSOAIS

As PARTES estabelecem as presentes regras de adequacao a transferéncia internacional
de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE X X

1 FINALIDADE E CONDIGOES GERAIS

1.1 O presente tem por objeto a definigdo das condigbes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da LEI geral de protecdo de dados —
LGPD, em especial no tocante a transferéncia internacional de dados ajustada no contrato indicado.

2 DEFINIGOES
21 Para efeitos deste documento, seréo consideradas as seguintes definigdes:

2.1.1 LEls e regulamentos de protegéo de dados - quaisquer LEls, portarias e regulagdes,
incluindo-se ali as decisGes e as normas publicadas pela autoridade fiscalizadora competente,
aplicaveis ao tratamento de dados pessoais as quais o exportador de dados ou ¢ importador de
dados (ou ambos) estejam sujeitos.

2.1.2 LGPD - LEI geral de protecdo de dados, e suas respectivas alteragbes posteriores (LEI n
13.709, de 14 de agosto de 2018).

2.1.3 Dados pessoais - qualquer informagdo relacionada a pessoca natural identificada ou
identificdvel e que seja objeto de tratamento pelas partes, incluindo dados pessoais sensiveis,
transferidos ao abrigo deste contrato.

2.1.4 Servigo - contraprestac@o do SERPRO ao cliente, nos termos do contrato.

2.1.5 Colaborador (es) - qualquer empregado, funciondrio ou terceirizados, representantes ou
prepostos, remunerado ou sem remuneragao, em regime integral ou parcial, que atue em nome das
paries e que tenha acesso a dados pessoais por forga da prestaco dos servigos.

2.1.6 Incidente de seguranga da informagao — significa um evento ou uma série de eventos de
seguranga da informagdo indesejados ou inesperados, que tenham grande probabilidade de
comprometer as operagdes do negdcio e ameagar a propria segurangada informagéo, a privacidade
ou a protecdo de dados pessoais, bem como, 0s acessos ndo autorizados e situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou difuséo.

2.1.7 Autoridades fiscalizadoras - qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislagéo pertinente, incluindo, mas ndo se limitando, & anpd.

2.1.8 Exportador de dados - responsavel pelo fratamento que transfere os dados pessoais.

2.1.9 Importador de dados - responsavel pelo tratamento que recebe dados pessoais para
posterior tratamento nos termos das presentes clausuias.

2.1.10 Subcontratagdo - qualquer contratagdo feita pelas partes importadora ou exportadora de
prestadores de servigo de tratamento de dados, na qualidade de "operadores” antes ou depois da
transferéncia, mediante instrugdes formais e sempre de acordo com as c¢léus ulas contratuais padréo
aqui estabelecidas e os termos do contrato escrito para subprocessamento.,



2.1.11 Medidas de seguranca técnica e organizacional - sao as medidas destinadas a proteger 0os
dados pessoais contra a destruic&o acidental ou ilicita, a perda acidental, a altera¢&o, a difusdo ou
0 acesso nao autorizados, nomeadamente quando ¢ tratamento implicar a sua transmissao por
rede, e contra qualquer outra forma de tratamento ilicito.

LI " [ LI

2.2 Os termos “tratamento”, “dado pessoal®, “dado pessoal sensivel’, “anpd”, “titular”, “relatério
de impacto a protecéo de dados”, "controlador”, “operador” e “transferéncia internacional de dados”
terdo, para os efeitos deste termo, 0 mesmo significado que Ihes é atribuido na LE| n 13.709/18.

2.3  Aspartes declaram estar cientes do inteiro teor da LEI n. 13.709/2018 (“LEI geral de proteg&o
de dados” ou “LGPD”") e se obrigam a observar o dever de protecéo de dados pessoais, proteger
os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, e se
comprometem a cumprir todas as condicbes e obrigagcdes dispostas nas LEIs aplicaveis, em
especial, nas LEls 13.709/2018, 12.527/2011 e 12.965/2014.

2.4  Como regra geral, prevalecerdo, dentre os paises do "exportador de dados pessoais” e do
"importador de dados pessoais”, a legislagdo do primeiro, salvo quando a legislagdo do segundo
oferega regra mais protetiva aos direitos do titular.

3 DOS COLABORADORES DAS PARTES

3.1 As partes asseguraréo que o tratamento dos dados pessoais enviados, fique restritos aos
colaboradores que precisam efetivamente trata-los, com o objetivo Unico de alcangar as finalidades
definidas no contrato indicado no predmbulo, bem como que tais colaboradores:

3.1.1 Tenham recebido treinamentos referentes aos principios da protecédo de dados e as LEls
que envolvem o tratamento;

3.1.2 Tenham conhecimento de suas obrigagdes.

3.2 Todos os colaboradores das partes, bem como os colaboradores em exercicio na
organizagao, sao obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais.

3.3  As partes assegurardo a adogdo dos procedimentos necessarios para que os terceiros
autorizados a acessar aos dados pessoais, incluindo os subcontratados, respeitem e mantenham a
confidencialidade e a seguranca dos dados pessoais. Todas as pessoas sob a autoridade do
importador de dados, incluindo os subcontratados, devem ser obrigadas a tratar os dados pessoais
apenas sob a orientagéo do importador de dados. Estaregra ndo se aplica as pessoas autorizadas
a acessar os dados pessoais ou cujo acesso seja determinado por disposigbes legais.

3.4 O importador de dados ndo podera ser punido e ndo sera responsabilizado, caso tais
informagbes sejam exigidas por requisicdo de autoridades competentes ou por determinacdo
judicial, hipétese em que devera notificar previamente a outra parte acerca da existéncia e do
conteudo da ordem/requisi¢do correspondente, em tempo razoavel para que este possa, caso
deseje, apresentar suas medidas perante o juizo ou autoridade competente.

4 DOS PARCEIROS E OPERADORES

41 As partes concordam que, nos termos da LEl, e caso seja necessario para atender a
finalidade contratual, sejam firmadas parcerias com outros provedores. Ainda assim, a parte que o
fizer tem a obrigagéo de celebrar contratos adequados e em conformidade com a LGPD, adotando
medidas de controle para garantir a protegéo dos dados do titular, aderentes aos requisitos de boas
praticas e segurancga aplicaveis.

4.2 Uma parte notificara a outra, caso deseje adicionar provedores parceiros e prestara todas
as informacdes que sejam necessarias.

5 DA SEGURANCA DOS DADOS PESSOAIS

5.1 As paries adotarédo medidas de seguranca técnicas e organizacionais adequadas a
assegurar a protegdo de dados, nos termos do artigo 46 da |.GPD {(que podem incluir, em relagio a
pessoal, instalagdes, hardware e software, armazenamento e redes, controles de acesso,
monitoramento e registro, deteccdo de vulnerabilidades e violagbes, resposta a incidentes,



criptografia de dados pessoais do cliente em transito e em local fixo), garantindo as regras de
confidencialidade, privacidade e protegdc de dados, incluindo questbes relativas ao
armazenamento e aos controles de acesso, de modo a garantir um nivel apropriado de seguranga
aos dados pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de seguranca,
as partes deverdo levar em conta os riscos que sao apresentados pelo tratamento, em particular
aqueles relacionados a potenciais incidenies de seguranga, identificagdo de vulnerabilidades, e
adequada gestéo de risco.

5.2 As partes manterdo os dados pessoais necessarios para a execucado dos servigos
contratados e informagdes confidenciais sob programas de seguranga (incluindo a adogéo e a
aplicacéo de politicas e procedimentos internos), elaborados visando (a) protegdo contra perdas,
acessos ou divulgagdo acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para
seguranca e acessos ndo autorizados a sua rede; e {c) minimizar riscos de seguranga, incluindo
avaliacdo de riscos e testes regulares. Sera designado um ou mais empregados para coordenar e
para se responsabilizar pelo programa de seguranga da informag&o, que inclui a garantia de
cumprimento de politicas internas de segurancga da informacéo.

5.3 Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou perda de
dados pessoais que tiverem sido transferidos, independentemente do motivo que o tenha
ocasionado, uma parte comunicara a outra imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informagdes: {a) data e hora do incidente; (b) data e hora da ciéncia; (c)
relagdo dos tipos de dados afetados pelo incidente; (d) nimero de titulares afetados; (e) dados de
contato do encarregado de protegéo de dados ou cutra pessoa junto a qual seja possivel obter
maiores informagdes sobre ¢ ocorrido; e (f) indicagédo de medidas que estiverem sendo tomadas
para reparar o dano e evitar novos incidentes. Caso nfo se disponha de todas as informagdes ora
elencadas no momento de envio da comunicagao, devera envia-las de forma gradual, de forma a
garantir a maior celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informacodes indicadas) deve serenviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

54  Fica estabelecido que as partes ndo informar&o a nenhum terceiro a respeito de quaisquer
incidentes, exceto quando exigido por LEI ou decis&o judicial, hipdtese em que uma parte notificara
a outra e cooperara no sentido de limitar 0 8mbito das informagdes divuigadas ac que for exigido
pela legislagao vigente.

6 DA TRANSFERENCIA INTERNACIONAL DE DADOS

6.1 Sé&o obrigagbes das partes, quando investidas na qualidade de "exportador de dados
pessoais"”, garantir que:

6.1.1 Os dados pessoais serdo coletados, tratados e transferidos nos termos da legislagdo
aplicavel ao exportador de dados pessoais, assegurando, desde ja, o pleno conhecimento da
legislag@o aplicavel a outra parte.

6.1.2 Quaisquer dados pessoais que forem transferidos sob este contrato, sao precisos e serdo
utilizados apenas para os fins identificados pelo exportador de dados, a fim de cumprir a clausula
acima.

6.1.3 Serao envidados esforgos razoaveis no intuito de assegurar que o importador de dados
possa cumprir as obrigacdes legais decorrentes das presentes clausulas, inclusive com a adogéo
de medidas informativas adequadas, considerando as diferengas entre os respectivos
ordenamentos juridicos.

6.1.4 Sejam respondidas em prazo razoavel ou no que estiver fixado na LE| de seu pais as
consultas dos titutares de dados ou da autoridade supervisora relativas ao tratamento dos dados
por parte do importador de dados, a menos que as partes tenham ajustado expressamente no
contrato que seré o importador de dados a dar tais respostas; se o importador de dados ndo quiser
ou ndo puder responder, o exportador de dados deve responder, dentro do possivel € com a
informag&o de que razoavelmente disponha.

6.1.56 Sejam fornecidas, quando solicitadas, copias das presentes clausulas e das clausulas
contratuais aos titulares de dados pessoais objeto da transferéncia internacional, a menos que as
clausulas contenham informagéo confidencial, hipotese em que a disposicdo sera tarjada e o
exportador dara conhecimento da supressdo a autoridade supervisora. Acatara, no entanto, as



decisdes da autoridade relativas ao acesso dos titulares ao texto integral das clausulas, desde que
os titutares aceitem respeitar a confidencialidade da informagéo suprimida. O exportador de dados
pessoais deve também fornecer uma copia das clausulas a autoridade, sempre que |he seja exigido.

6.1.6 Estejam implementadas ou em fase final de implementagdo, as medidas técnicas e
operacionais adequadas para garantir a seguranga dos dados pessoais durante a transmisséo ao
importador de dados.

6.2  S&o obrigagbes das partes, quando investidas na qualidade de “importador de dados
pessoais”, garantir que:

6.2.1 Nao existem razdes, na presente data, para crer que exista legisiagdo local com efeito
negativo substancial sobre as garantias previstas nestas clausulas, sendo sua obriga¢éo informar
o exportador de dados pessoais acerca do eventual surgimento de motivo s uperveniente negativo.
O exportador, por sua vez, sempre que lhe seja exigido, notificara a autoridade supervisora local
assim que tiver conhecimento de legislacio deste teor.

6.2.2 Os dados pessoais serdo tratados para as finalidades acordadas, tendo legitimidade para
oferecer as garantias e cumprir as obrigagbes estabelecidas nas presentes clausulas.

6.2.3 Quanto aos dados pessoais recebidos, a manutengao da exatiddo dos mesmos.

6.24 Para todos os fins aqui dispostos, o ponio de contato do importador de dados sera o
encarregado dos dados pessocais, cuja forma de contato sera pelo e-mail informado ao final, que
cooperara de boa-fé com o exportador de dados pessoais, os titulares e a autoridade supervisora
local do exportador, no tocante a todas as consultas, no prazo de até de 5 dias Uteis. Em caso de
dissolugdo legal do exportador de dados pessoais, ou caso as partes tenham acordado neste
sentido, o importador de dados pessoais assumird a responsabilidade pelo cumprimento das
obrigagbes previstas nesta clausula.

6.2.5 A pedido do exporiador de dados pessoais, fornecer-lhe-a provas que demonsirem que
dispde dos recursos financeiros necessarios para cumprir as suas responsabilidades em relacio
aos titulares.

6.2.6 Mediante pedido prévio de agendamento feito pelo exportador de dados pessoais, podera
facuitar o acesso as suas instala¢es de tratamento de dados, aos seus registros de dados e a toda
a documentacéo necessaria para o tratamento para fins de revisfo, auditoria ou certificagéo,
excetuados os segredos de negécio, a ser realizada pelo exportador de dados pessoais (ou por
qualquer inspetor ou auditor imparcial e independente escolhido pelo exportador de dados pessoais
e a que o importador de dados ndo se tenha oposto em termos razodaveis), para avaliar se estdo
sendo cumpridas as garantias e as obrigacGes aqui previstas, em horario comercial. Se assim for

estabelecido em legislagéo local da jurisdicdo do importador de dados pessoais, o pedido sera
sujeito @ aprovagdo da autoridade supervisora do pais do importador de dados pessoais. Nesse

caso, o importador de dados tratara de obter tempestivamente essa aprovacgao.
6.2.7 Os dados pessoais serdo tratados, a seu critério, nos termos:

6.2.7.1 Da legislagéo de protegdo de dados do pais em que o exportador de dados se encontrar
estabelecido.

6.2.7.2 Das disposicbes pertinentes de qualquer decisédo da autoridade supervisora, das quais
conste que o importador de dados cumpre o disposto na referida autorizagéo ou decis@o e se
encontra estabelecido em um pais em que estas s&o aplicaveis, mas ndo é abrangido pelas mesmas
para efeitos da transferéncia ou das transferéncias de dados pessoais.

6.2.8 N&o serdo divulgados, nem fransferidos dados pessoais a terceiros responsaveis pelo
tratamento de dados, a menos que notifique a transferéncia ao exportador de dados e:

6.2.8.1 Que o terceiro responsavel pelo tratamento o faga em conformidade com as decisdes da
autoridade supervisora da qual conste que um pais terceiro oferece protegdo adequada;

6.2.8.2Que o terceiro responsavel pelo tratamento subscreva as presentes clidusulas ou outro
acordo de transferéncia de dados pessoais nos mesmos termos deste;



6.2.8.3 Que tenha sido dada a oportunidade aos titulares para se opor, depois de terem sido
informados, quando salicitado, das finalidades da transferéncia, dos destinatarios e do fato de os

paises para 0s quais se exportaréo os dados poderem ter normas de protegio de dados diferentes.

6.3 Sao obrigagbes das partes, independentemente do enguadramento como exportador ou
importador de dados pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-a com base nas hipdteses legais do pais do
exportador de dados, a exemplo do disposto na legislagao brasileira (LEI n 13.709/2018), as quais
se submeter&o os servigos, responsabilizando-se:

6.3.1.1 Pela realiza¢ao do tratamento para propédsitos legitimos, especificos, explicitos e informados
ao titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;

6.3.1.3 Pela definigdo da forma de tratamento dos referidos dados, cabendo-lhe informar ao titular
que seus dados pessoais sdo compartilhados na forma prevista neste contrato.

6.3.1.4 1 é dever da parte importadora ou exportadora informar ao titular que o SERPRO é uma
empresa publica federal de tecnologia da informag&o, responsavel por custodiar os dados pessoais
controlados pela republica federativa do brasil;

6.3.1.5 Pela observancia dos principios definidos no artigo 6 da LGPD.

6.3.2 Caso, a exclusivo critério de qualquer das partes, seja realizado tratamento de dados
pessoais baseado em "consentimento" (a exemplo do disposto nos arts. 7, i ou 11, i da LGPD),
responsabilizar-se-a pela gestio adequada do instrumento de consentimento fornecido pelo titular,
e devera informa-lo sobre o compartilhamento de seus dados, visando atender as finalidades para
o respectivo tratamento.

6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando
solicitado, para analise da conformidade e para outras estritamente necessarias a correta execugéo
do contrato, e também visando atender requisi¢des e determinacdes das autoridades fiscalizadoras,
ministério publico, poder judiciario ou 6rgéos de controle administrativo, desde que observadas as
disposi¢des legais correlatas.

6.3.3 O tratamento seja limitado as atividades necessarias ao atingimento das finalidades
declaradas e para a execugéo do contrato e do servigo contratado, utilizando, quando for o caso,
em cumprimento de obrigac&o legal ou regulatéria, no exercicioregular de direito, por determinagéo
judicial ou por requisigao da autoridade supervisora competente.

6.3.4 Emate dez dias, a outra parte sera comunicada sobre o resultado de auditoria realizada pela
autoridade supervisoracompetente, na medida em que esta diga respeito aos dados da outra parte,
corrigindo, caso seja responsavel, em um prazo razoavel, eventuais desconformidades deteciadas.

6.3.5 A outra parte sera informada guando receber uma solicitagdo de um titular de dados, a
respeito dos seus dados pessoais, desde que envolva a solugao tecnolégica objeto do contrato
original indicado no preambulo.

6.3.6 [mediatamente, a outra parte serainformada, sempre que qualquer intervengio de terceiros
envolver a solug&o tecnologica objeto do presente contrato, tais como:

6.3.6.1 Quaiquer investigagio ou apreenséo de dados pessoais sob o controle da outra parte por
funcionarios publicos ou qualquer indicagédo especifica de que tal, investigagdo ou apreensdo seja,
iminente;

6.3.6.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;
6.3.6.3 Qualquer informagéc que seja relevante em relagdo ao tratamento de dados pessoais da
oufra parte.

7 DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

7.1 As partes acordam que, quando do término da vigéncia do contrato, devolverdo todos os
dados pessoais transferidos e as suas copias ou os destruirdo, certificando que o fizeram, exceto
se a legislagdo imposta impedir a devolugdo ou a destruicdo da fotalidade ou de parte dos dados



pessoais transferidos. Nesse caso, fica garantida a confidencialidade dos dados pessoais
transferidos, gue n&o voltardo a ser tratados.

7.2 Fica garantido que, a pedido de uma das partes e/ou da autoridade supervisora, a outra
submetera os seus meios de tratamento de dados a uma auditoria das medidas referidas no item
acima.

7.3 Se o importador de dados violar as respectivas obrigagoes decorrentes das presenies
clausulas, o exportador de dados pode suspender temporariamente a transferéncia de dados
pessoais, aié que cesse 0 descumprimento ou o contrato chegue ao seu termo.

7.4 O exportador de dados, sem prejuizo de quaisquer outros direitos que possa invocar contra
o importador de dados, pode resolver as presentes clausulas, devendo informar & autoridade
supervisora a este respeito, sempre que tal for exigido, em caso de:

7.4.1 A transferéncia de dados pessoais para o importador de dados ter sido temporariamente
suspensa pelo exportador de dados, nos termos da clausula 7.3;

7.4.2 Ao respeitar as presentes clausulas, o importador de dados viole as respectivas obrigactes
legais no pais de importacéo;

7.4.3 O importador de dados violar de forma substancial ou persistente as garantias previstas ou
0s compromissos assumidos em virtude das presentes clausulas;

744 Uma decisdo definitiva que nao admita recurso de um tribunal competente do pais de
estabelecimento do exportador de dados ou da autoridade supervisora considerar ter havido
descumprimento das cléausulas por parte do importador de dados ou do exportador de dados;

7.4.5 Ter sido declarada a faléncia do importador de dados.

7.5 Nos casos previstos nas alineas 7.4.1, 742 ou 744, o importador de dados pode
igualmente resolver as presentes clausulas.

7.6  As partes esfipulam que a resolugéo das presentes clausulas em qualquer momento, em
quaisquer circunstancias e independentemente dos motivos, ndo as dispensas do cumprimento das
obrigacdes e/ou das condi¢des previstas nas presentes clausulas relativamente ao tratamento dos
dados pessoais transferidos.

8 DAS RESPONSABILIDADES

8.1 Cada parte € responsavel perante a outra parte pelos danos causados pela violagdo das
presentes clausulas. A responsabilidade limita-se aos danos efetivamente sofridos. Cada uma das
partes é responsavel perante os titulares em caso de violagao de direitos, nos termos das presentes
clausulas.

8.2  As partes estipulam gue os titulares de dados devem ter o direito de invocar, na qualidade
de terceiros beneficiarios, as presentes clausulas, em especial as alineas 6.1.4, 6.1.5, 6.2.7.3, 6.3.1
e 6.3.2 da clausula 6, contra o importador de dados ou o exportador de dados, no que serefere aos
dados pessoais que lhe digam respeito, & aceitam a jurisdicdo do pais de estabelecimento do
exportador de dados para este efeito.

8.3 Nos casos de alegada infragao por parte do importador de dados, o titular deve, antes de
tudo, solicitar ao exportador de dados que tome as medidas apropriadas para executar os
respectivos direitos; caso o exportador de dados n&o o faga em um prazo razoavel, o titular pode
entdo executar os seus direitos diretamente contra o importador. Os titulares de dados podem agir
diretamente contra um exportador de dados que nd3o tenha envidado esforcos razoaveis para
verificar a capacidade do importador de dados para cumprir as respectivas obrigagées legais, nos
termos das presentes clausulas.

8.4  Todas as responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste fermo, no contrato em gue ele se insere e também de acordo com o que dispbe a secgao iii,
capitulo vi da LGPD.



9 DAS DISPOSIGCOES FINAIS

9.1 As partes comprometem-se a participar em qualquer procedimento de mediagéo
habitualmente disponivel e ndo vinculativo iniciado por um titular ou pela autoridade supervisora.
Caso participem do procedimento, podem escolher fazé-lo a distancia, quer por telefone, quer por
outros meios eletrénicos. Comprometem-se igualmente a considerar a participagdo em outros
procedimentos de arbitragem ou mediacéo, desenvolvidos para os litigios em matéria de protegao
de dados.

9.2 Cada uma das partes deve acatar a decisdo de um tribunal competente do pais de
estabelecimento do exportador de dados cu da autoridade supervisora do pais de estabelecimento

do exportador de dados pessoais, quando definitiva.

93 Em caso de conflito entre as clausulas aqui previstas e as disposi¢gbes do contrato,
prevalecem as aqui descritas.

9.4  As partes ajustardo variagdes a este instrumento que sejam necessarias para atender aos
requisitos de quaisquer mudancgas nas LEls e regulamentos de protegéo de dados.

9.5 E expressamente proibida a utilizagdo da solugéo contratada para higienizagao/qualificacéo
indireta de bases cadastrais.

9.6 Caso qualquer disposigio deste instrumento seja invalida ou inexequivel, o restante deste
documento permanecera valido e em vigor. A disposigao invailida ou inexequivel deve ser:

9.6.1 Alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando as
intengdes das partes 0 maximo possivel ou, se isso nao for possivel;

9.6.2 Interpretadas de maneira como se a disposicdo invalida ou inexequivel nunca estivesse
contida nele.
ANEXO — RELATORIO CONSOLIDADO DE PREGOS E VOLUMES

1 OS ITENS DE FATURAMENTO, SUAS RESPECTIVAS UNIDADES DE MEDIDA E SEUS
PRECOS UNITARIOS ESTAO DEFINIDOS A SEGUIR:

Itens de Faturamento dgﬁﬁ?:a Qide Ul;l;fégr?a Valor Total
o | msoor | rsooo
INFOVIA - Gonexao Tipo 1 - 01 Gbps EZ’;;;? 10 | R$ 5.400,00 | R$ 64.800,00
INFOVIA - Conexo Tipo 1 - 10 Gbps ,F\’Azr;;’;? 0 | R$0,00 R$ 0,00
INFOVIA - Conex&o Tipo 2 pareela | o | R$0,00 R$ 0,00
INFOVIA - Conex3o Tipo 3 - 01 Gbps parcela | o | R$0,00 R$ 0,00
INFOVIA - Conexo Tipo 3 - 10 Gbps rercela | o | Rs000 RS 0,00
INFOVIA - Conex3o Tipo 6 rarcela | o | Rg 0,00 R$ 0,00
INFOVIA - Porta Adicional FI:e?:In;?Mdéi 0 R$ 0,00 R$ 0.00
Intormet - Excedonto do Pacoia do 100 Mbps | MPPS | O | RS000 | R$0.00




ltens de Faturamento dg ﬁgﬁd& Qtde Uigféﬁ'?n Valor Total
Intermet - Excedante de Pacols de 200 s | MPPS | O | RS000 | R$000
Intermet - Excedente de Pacols de 300 Meps | Mops | O | RS000 | R$000
Intomel - Excedente do Pacole de 400 Mops | MPPS | 0 | RSO0 | R$000
Intome . Excedents deo Pacole do 500 Meps | MoPs | 0 | RS000 | RS000
Itormet - Excedente de Pacote de 600 Mops | MPPS | 0 | RS000 | R$000
intome - Excedente de Pacole de 700 Mbps | MPPS | 0 | R$000 | R$000
intome - Excedento do Pacolo do 800 Nbps | MOPS | O | RS000 | R$000
Intome - Excadente do Pacolo do 800 Mbps | MPPS | 0 | R$000 | R$000
internet - Excedents do Pacolo do 1000 Mpps | MOPS | O | RS000 | RS$000
e SRS R e Gonoxcio & parcela 15 | R$7.500,00 | R$ 75.000,00
Iteret - Pacole do 200 Mops. | Meneal | O | RS000 | RS000
e oy | s | o | womw | msom
Internet - Pacola do 400 Mops. | Mensas | O | RS000 | RS000
nloret- Pacote de 500 Mops. | Mensal | © | RS000 | RS000
INormet - Pacots ga 600 aps, n@0a | Pael | o | Rsooo | R$000
Itormet - Pacete do 700 Mops - | henea | © | RS000 | Rs$000
et Egggtlfgeagi)%o&?pie Conexdos parcela | o | R$000 R$ 0,00
intermet - Pacolo do 800 Mbps. - | Mensal | O | RS000 | RS§000
Internet - Pacate do 1000 Mops | wensal | © | RS000 | R$000
INFOVIA - Servigo Adicional Seguranga da
Informagao para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
100 Mbps
INFOVIA - Servigo Adicional Seguranga da
Informacgao para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$% 0,00

200 Mbps




Unidade Prego ;

itens de Faturamerto de Medida Qide Unitario Valor Total
INFOVIA - Servigo Adicional Seguranga da
Informacéo para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
300 Mbps
INFOVIA - Servigo Adicional Seguranga da
Informacao para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
400 Mbps
INFOVIA - Servigo Adicional Seguranga da
Informacgao para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
500 Mbps
INFOVIA - Servigo Adicional Seguranca da
Informacéo para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
600 Mbps
INFOVIA - Servigo Adicional Seguranga da
Informacé&o para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
700 Mbps
INFOVIA - Servigo Adicional Seguranga da
Informag&o para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
800 Mbps
INFOVIA - Servigo Adicional Segurancga da
Informagéo para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
900 Mbps
INFOVIA - Servigo Adicional Seguranga da
Informagdo para INFOVIA - Excedente pacote Mbps 0 R$ 0,00 R$ 0,00
1000 Mbps
INFOVIA - Servigo Adicional Seguranga da Parcela
Informagao para INFOVIA pacote 100 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servigo Adicional Segurancga da Parcela
Informagao para INFOVIA pacote 200 Mops Mensal | ° | R$0.00 R$0.00
INFOVIA - Servigo Adicional Seguranga da Parcela
Informagéao para INFOVIA pacote 300 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servigo Adicional Segurancga da Parcela
informagao para INFOVIA pacote 400 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servico Adicional Seguranca da Parcela
Informagac para INFOVIA pacote 500 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servico Adicional Seguranga da Parcela
Informacéo para INFOVIA pacote 600 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servigo Adicional Seguranca da Parcela
Informacgao para INFOVIA pacote 700 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servigo Adicional Seguranga da Parcela
Informacgao para INFOVIA pacote 800 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servico Adicional Seguranca da Parcela
Informagao para INFOVIA pacote 900 Mbps Mensall 0 R$ 0,00 R$ 0,00
INFOVIA - Servigo Adicional Seguranga da Parcela
Informacao para INFOVIA pacote 1000 Mbps Mensal 0 R$ 0,00 R$ 0,00
INFOVIA - Servigo de Videoconferéncia Internet Raroeis 0 R$ 0,00 R$ 0,00

Mensal




Unidade

Preco

itens de Faturamento de Medida Qtde Unitario Valor Total
INFOVIA - Servigo de Videoconferéncia Parcela
multiponto Mensal 0 R$ 0,00 R$ 0.00
- Ponto de
INFOVIA - VLAN Adicional Rede/Més 0 R$ 0,00 R$ 0,00

ANEXO - IDENTIFICAGAO DO CLIENTE




